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MENSAJE N° 050-364/

Honorable Camara de Diputados:

En virtud de mis facultades constitucionales,

tengo el honor de someter a vuestra
consideracidén el “Convenio sobre la
Ciberdelincuencia”, suscrito en Budapest,

Hungria, el 23 de noviembre de 2001.

I. ANTECEDENTES

El Convenio sobre la Ciberdelincuencia del
Consejo de Europa, conocido como el “Convenio
de Budapest”, constituye el primer tratado
internacional sobre delitos cometidos a través
de internet y de otros sistemas informaticos.
Fue elaborado por expertos del Consejo de
Europa, con ayuda de especialistas de otros
paises ajenos a la Organizacidén, como Estados
Unidos, Canadéa y Japédn.

El Convenio de Budapest entrd en vigor el
1° de julio de 2004 y, a la fecha, ha sido
ratificado por <cuarenta vy siete Estados.
Ademas, cabe seflalar que han sido invitados a
hacerse Parte del referido Convenio otros
Estados no miembros del Consejo de Europa,
entre ellos, Argentina, Chile, Costa Rica,
Colombia, México y Peru.



El principal objetivo del Convenio es el
desarrollo de wuna politica criminal comun
frente al ciberdelito, mediante la homologacidn
de la legislacién penal, sustantiva y procesal,
y el establecimiento de un sistema rapido vy
eficaz de cooperacidén internacional.

Asi, es posible constatar que existen
diversos ilicitos asociados al uso de
plataformas tecnoldégicas. Algunos de ellos son
exclusivamente del ambito del ciberespacio,
como el sabotaje informatico o el acceso
indebido a sistemas de informacidén, en tanto
otros pueden ser facilitados o tener un alcance
mayor gracias a internet, como la estafa, la
adguisicidn o) almacenamiento de material
pornografico infantil y la comercializacién vy
produccidén de éste.

Nuestro pais no estd ajeno a la ocurrencia
de este tipo de <criminalidad vy, de hecho,
contamos desde el afio 1993 con una ley que
tipifica figuras penales relativas a la
informédtica (ley N° 19.223). A mayor
abundamiento, el incremento en el uso de
internet, que de acuerdo a la informacidn
proporcionada por la Subsecretaria de
Telecomunicaciones ha aumentado de 585.489
conexiones fijas en el afio 2000 a 2.556.914 en
el afio 2015, conlleva mayores probabilidades de
que ocurran ilicitos de este tipo. Asi, por
ejemplo, de acuerdo a datos proporcionados por
el Ministerio Publico, los casos ingresados por
sabotaje informatico han aumentado de 5 el afio
2006 a 770 el afio 2014, mientras el espionaje
informdtico aumentd de 1 caso el afio 2006 a 206
el afio 2014.

No obstante 1o anterior, nuestra
legislacién no tipifica ciertas figuras
penales. La adhesién al Convenio de Budapest
nos obligaria a considerar un catdlogo de
delitos més exhaustivo y actualizado. En
efecto, dicho instrumento establece que las
Partes deberdn adoptar en sus legislaciones
nacionales determinados tipos penales relativos
a violaciones de sistemas informadticos, fraude
informatico, pornografia infantil e infraccién
a la propiedad intelectual.

El ciberespacio no reconoce fronteras,
permitiendo iniciar en un Estado la ejecucidn



de una conducta ilicita para generar sus
efectos en otro y aprovecharse de las ganancias
en un tercero. Todo esto puede ocurrir en forma
instantéanea, debido a que el desarrollo
tecnoldgico basado en la interconexidn global
permite lograrlo a bajo costo, con menores
riesgos y con altos niveles de eficacia. Por
este motivo, para la deteccidén y sancidn de
estas ©préacticas ilegales, es 1imperiosa la
asistencia internacional que nos ofrece el
Convenio de Budapest, particularmente el
sistema de comunicacidén y asistencia técnica
entre palses en un formato de veinticuatro
horas al dia, siete dias a la semana.

II. ESTRUCTURA Y CONTENIDO DEL CONVENIO

El Convenio se encuentra estructurado
sobre la base de un Predmbulo, en donde se
consignan los motivos que tuvieron a las Partes
para adoptarlo; y de cuarenta y ocho articulos,
donde se despliegan las normas que conforman su
cuerpo dispositivo.

En el Preémbulo, los Estados Miembros del
Consejo de Europa y los otros Estados firmantes
sefialan el objetivo del Convenio, cual es
llevar a cabo, con prioridad, wuna politica
penal comin destinada a prevenir la
criminalidad en el ciberespacio Y, en
particular, hacerlo mediante la adopcidn de una
legislacién apropiada vy una mejora de 1la
cooperacidédn internacional.

Los cuarenta y ocho articulos, por su
parte, se contienen en cuatro Capitulos que, a
su vez, se dividen en Secciones, y estas
GUltimas en Titulos. En ellos se tratan 1los
temas que se indican a continuacidn.

1. Capitulo I: Terminologia

El Articulo 1 del Convenio, unico
articulo del primer Capitulo, precisa una
serie de definiciones necesarias para la
correcta aplicacién del Convenio, tales como,
“sistema informédtico”, “datos informédticos”,
“proveedor de servicios”, y Y“datos relativos
al trafico”.



2. Capitulo II: Medidas que deberan
adoptarse a nivel nacional

Este Capitulo estda compuesto de tres
Secciones. Las dos primeras cuentan con cinco
Titulos cada una, mientras la tercera no tiene
ninguno.

a. Seccién 1: Derecho penal sustantivo

El Titulo 1 de esta Seccidén se refiere a
los delitos contra la confidencialidad, 1la
integridad vy la disponibilidad de datos vy
sistemas informaticos.

En este contexto, el Convenio consagra la
obligacién de los Estados Parte de adoptar las
medidas legislativas y de otro tipo que
resulten necesarias para tipificar como delito

en su derecho interno las siguientes
conductas:
i. Acceso ilicito (Articulo 2): El

acceso deliberado e ilegitimo a todo o parte
de un sistema informédtico. Ademés, se faculta
a las Partes para exigir que el delito se
cometa infringiendo medidas de seguridad, con
la intencidén de obtener datos informaticos u
otra intencidén delictiva, o en relacidén a un
sistema informadtico conectado a otro sistema
informético.

ii. Interceptacién ilicita (Articulo 3):
La interceptacidn, deliberada e ilegitima por
medios técnicos, de datos informdticos en
transmisiones no publicas dirigidas a un
sistema informdtico, originadas en un sistema
informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas
provenientes de un sistema informatico que
transporte dichos datos informaticos.
Asimismo, se faculta a los Estados Parte a
exigir que el delito se cometa con intenciédn
delictiva o en relacién con un sistema

informatico conectado a otro sistema
informatico.

iii. Ataques a la integridad de los datos
(Articulo 4): Todo acto deliberado e

ilegitimo que dafie, borre, deteriore, altere o



suprima datos informédticos. Sin perjuicio de
ello, se faculta a las Partes a reservarse el
derecho a exigir que los referidos actos
ocasionen dafios que puedan calificarse de
graves.

iv. Ataques a la integridad del sistema
(Articulo 5): La obstaculizacidn grave,
deliberada e 1ilegitima del funcionamiento de
un sistema informéatico, mediante la
introduccidn, transmisién, dano, borrado,
deterioro, alteracidén o supresidén de datos
informéaticos.

V. Abuso de 1los dispositivos (Articulo
6): La comisién deliberada e ilegitima de los
siguientes actos:

- La produccidn, venta, obtencidn para
su utilizacidén, importacidn, difusidn u otras

formas de puesta a disposicidén de: (a)
cualquier dispositivo, incluido un programa
informéatico, concebido o) adaptado

principalmente para la comisién de cualquiera
de los delitos previstos en los Articulos 2 a
5 del Convenio; (b) una contrasefia, cdédigo de
acceso o datos informaticos similares que
permitan acceder a todo o parte de un sistema

informéatico, con intencién de que sean
utilizados para cometer cualquiera de 1los
delitos contemplados en los senalados

Articulos 2 a 5; vy

- La posesidn de alguno de los
elementos sefialados precedentemente con
intencidén de que sean utilizados para cometer
cualquiera de los delitos previstos en 1los
Articulos 2 a 5 del Convenio. Se faculta,
ademds, a las Partes a exigir en su derecho
interno un determinado numero de dichos
elementos para que se considere gue existe
responsabilidad penal.

Se agrega, también, que el Articulo 6 del
Convenio no se interpretard para gque imponga
responsabilidad penal cuando la producciédn,
venta, obtencidn para la utilizacién,
importacidén, difusidén o cualquier otra forma
de puesta a disposicidén mencionada en el
parrafo precedente no tenga por objeto 1la



comisién de uno de los delitos previstos en
los Articulos 2 a 5 del mismo.

Finalmente, se faculta a las Partes para
que puedan realizar una reserva en relacidén al
parrafo 1 del Articulo 6 del Convenio,
cumpliendo determinados requisitos.

El Titulo 2 de esta Seccidén, por su
parte, se refiere a los delitos informaticos.

Asi, se dispone que cada Parte adoptaréa
las medidas 1legislativas y de otro tipo gque
resulten necesarias para tipificar como
delito en su derecho interno las siguientes
conductas:

i. Falsificaciédn informatica (Articulo
7): La introduccidn, alteracidén, borrado o
supresién deliberados e ilegitimos de datos
informaticos que genere datos no auténticos
con la intencidén de que sean tomados o
utilizados a efectos legales como auténticos,
con independencia de que los datos sean
legibles e inteligibles. Con todo, las Partes
podradn exigir que exista una intencidén dolosa
o delictiva similar para que se considere que
existe responsabilidad penal.

ii. Fraude informatico (Articulo 8):
Los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante
la introduccidn, alteracidn, borrado o
supresidén de datos informdticos; y cualquier
interferencia en el funcionamiento de un
sistema informéatico, realizados con la
intencién, dolosa o delictiva, de obtener de
forma ilegitima un beneficio econdémico para
uno mismo o para otra persona.

El Titulo 3 de esta Seccidn, a su vez,
trata sobre los delitos relacionados con el
contenido. En este marco, se refiere a 1los
delitos relacionados con la pornografia
infantil, enumerandose, en el parrafo 1 del
Articulo 9 del Convenio, los actos que
cometidos, deliberada e ilegitimamente,
deberdn ser tipificados por las Partes como
delito en su derecho interno, para lo que
deberan adoptar las medidas legislativas y de
otro tipo que resulten necesarias. Se
precisa, ademés, qué comprende la expresiodn



“pornografia infantil”, qué se entiende por
“menor” 'y la facultad de 1las Partes a
reservarse el derecho a no aplicar, en todo o
parte, los apartados d) y e) del parrafo 1 vy
los apartados b) y c¢) del parrafo 2, todos
del Articulo 9.

Asimismo, el Titulo 4 de esta Seccidn
trata sobre los delitos relacionados con
infracciones de la propiedad intelectual y de
los derechos afines. Asi, el Articulo 10 del
Convenio indica que cada Parte adoptard las
medidas legislativas vy de otro tipo que
resulten necesarias para tipificar como
delito en su derecho interno las infracciones
de la propiedad intelectual que defina su
legislacidén, conforme a las obligaciones que
haya asumido en aplicacién del Acta de Paris
de 24 de julio de 1971, por la que se revisod
el Convenio de Berna para la proteccidn de
obras literarias vy artisticas; del Acuerdo
sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el
Comercio; y del Tratado de 1la Organizacidn
Mundial de la Propiedad Intelectual (OMPI)
sobre Derecho de Autor, a excepcidédn de
cualquier derecho moral conferido por dichos
Convenios, cuando tales actos sean cometidos
deliberadamente, a escala comercial vy a
través de un sistema informatico.

Igualmente, se prevé que cada Parte
adoptard las medidas legislativas o de otro
tipo que se estimen necesarias para tipificar
como delito en su derecho interno las
infracciones de los derechos afines definidas
en su legislacidn, de conformidad a 1las
obligaciones que haya asumido por aplicacidn
de la Convencidén Internacional sobre 1la
Proteccién de los Artistas Intérpretes o
Ejecutantes, los Productores de Fonogramas vy
los Organismos de Radiodifusién (Convencidn
de Roma); del Acuerdo sobre los Aspectos de
los Derechos de Propiedad Intelectual
relacionados con el Comercio; y del Tratado
de la OMPI sobre Interpretacidén o Ejecucidn y
Fonogramas, a excepcidn de cualquier derecho
moral conferido por dichos Convenios, cuando
tales actos sean cometidos deliberadamente, a
escala comercial y a través de un sistema
informéatico.



Finalmente, el Articulo 10 establece que

las Partes, en circunstancias bien
delimitadas, podran reservarse el derecho de
no imponer responsabilidad penal en

aplicacién de 1los dos péarrafos precedentes,
siempre que se disponga de otros recursos
efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban al
Estado por aplicacidén de los instrumentos
internacionales mencionados.

Por ultimo, el Titulo 5 de esta Seccidn
se refiere a otras formas de responsabilidad
y de sancidén, cuales son las siguientes:

i. Tentativa y complicidad: El
Articulo 11 norma que cada Parte adoptard las
medidas legislativas y de otro tipo que se
estimen necesarias para tipificar como delito
en su derecho interno cualquier complicidad
deliberada con vistas a la comisidén de alguno
de los delitos previstos en aplicacidén de 1los
Articulos 2 a 10 del Convenio, con la
intencidén de que dicho delito sea cometido.

Asimismo, se indica que cada Parte
adoptard las medidas legislativas y de otro
tipo que resulten necesarias para tipificar
como delito en su derecho interno toda
tentativa deliberada de cometer alguno de los
delitos previstos en aplicacién de los
Articulos 3 a 5, 7, 8, y 9.1 a) y 9.1.c) del
Convenio.

No obstante, se establece la facultad de
los Estados Partes de reservarse el derecho
de no aplicar, en todo o en parte, el péarrafo
precedente.

ii. Responsabilidad de las personas
juridicas: E1 Articulo 12 dispone que cada
Parte adoptard las medidas legislativas y de
otro tipo que resulten necesarias para que
pueda exigirse responsabilidad a las personas
juridicas  por los delitos previstos en
aplicacién del Convenio, estableciendo 1los
casos, Yy para garantizar gue pueda exigirse
responsabilidad a una persona juridica cuando
la ausencia de vigilancia o de control por
parte de una persona fisica haya permitido 1la
comisidén de un delito.



Finalmente, se sefiala el tipo de
responsabilidad de la persona juridica y se
consigna que dicha responsabilidad se
establecera sin perjuicio de la
responsabilidad penal de las personas

naturales que hayan cometido la infracciédn.

iii. Sanciones y medidas: En relacidén a
las sanciones y medidas establecidas en el
Convenio, el Articulo 13 sefiala dque cada
Parte adoptard las medidas legislativas y de
otro tipo que resulten necesarias para que
los delitos previstos en aplicacién de los
Articulos 2 a 11 del Convenio estén sujetos a
sanciones efectivas, proporcionadas %
disuasorias, incluidas ©penas privativas de
libertad. Por su parte, en relacidén a las
personas juridicas que hayan sido
consideradas responsables de conformidad con
el Articulo 12, 1las Partes garantizarédn la
imposicién de sanciones o medidas penales o

no penales efectivas, proporcionadas y
disuasorias, incluidas las sanciones
pecuniarias.

b. Seccidén 2: Derecho procesal

El Titulo 1 de esta Seccidn trata sobre
disposiciones comunes.

De este modo, se refiere al &ambito de
aplicacioén de las disposiciones sobre
procedimiento. En este contexto, el Articulo
14 indica que cada Parte adoptarad las medidas
legislativas y de otro tipo gque resulten
necesarias para establecer los ©poderes vy
procedimientos previstos en esta seccidn a los
efectos de investigacidén o de procedimientos
penales especificos.

Luego, salvo que se establezca lo
contrario en el Articulo 21, relativo a la
interceptacién de datos relativos al

contenido, cada Parte aplicard los poderes vy
procedimientos mencionados en el parrafo 1 del
Articulo 14 a los delitos ©previstos en
aplicacién de los Articulos 2 a 11 del
Convenio; a cualquier otro delito cometido a
través de un sistema informédtico; y a 1la
obtencidén de pruebas electrdnicas de cualquier
delito.
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Ademés, se faculta a las Partes a
reservarse el derecho de aplicar las medidas
mencionadas en el Articulo 20, referida a la
recogida en tiempo real de datos informaticos,
a los delitos o categorias de delitos
especificados en su reserva, siempre dque el
repertorio de dichos delitos o categorias de
delitos no sea més reducido que el de 1los
delitos a que dicha Parte aplique las medidas
mencionadas en el Articulo 21. Las Partes,
asimismo, tratardn de limitar tal reserva de
modo que sea posible la més amplia aplicaciédn
de la medida contemplada en el Articulo 20.

Sin perjuicio de lo anterior, se
establece gque cuando una Parte, en razdn de
las restricciones impuestas por su legislaciédn
vigente en el momento de la adopcidén del
Convenio, no pueda aplicar las medidas
previstas en los Articulos 20 y 21 a las
comunicaciones transmitidas dentro de un
sistema informatico de un proveedor de
servicios que se haya puesto en funcionamiento
para un grupo restringido de usuarios, gue no
emplee las redes publicas de telecomunicacidn
y que no esté conectado a otro sistema
informético, publico o privado, la referida
Parte podrad reservarse el derecho a no aplicar
dichas medidas a esas comunicaciones, buscando
siempre limitar tal reserva de modo dgque se
permita la aplicacidén lo mas amplia posible de
las medidas mencionadas en los Articulos 20 y
21.

Asimismo, este Titulo trata las
condiciones y salvaguardias. Asi, el Articulo
15 indica que cada Parte se asegurard de due
la instauracidén, ejecucidn y aplicacidén de los
poderes 'y procedimientos ©previstos en 1la
Seccién 2 se sometan a las condiciones vy
salvaguardias previstas en su derecho interno,
que deberd garantizar una proteccidn adecuada
de los derechos humanos y de las libertades vy,
en particular, de los derechos derivados de
las obligaciones que haya asumido cada Parte
en aplicacidén del Convenio del Consejo de
Europa para la Proteccién de 1los Derechos
Humanos vy de las Libertades Fundamentales
(1950), el Pacto Internacional de Derechos
Civiles y Politicos de 1las Naciones Unidas
(1966) u otros 1instrumentos internacionales
relativos a los derechos humanos, y que debera
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integrar el ©principio de proporcionalidad.
Ademas, cuando proceda, en atencién a la
naturaleza del procedimiento o del poder de

que se trate, dichas condiciones y
salvaguardias incluiran una supervision
judicial u otra forma de supervisién

independiente, los motivos que Jjustifiquen su
aplicacién, asi como la limitacidn del ambito
de aplicacién y la duracidédn de dicho poder o
procedimiento.

Finalmente, se establece que cada Parte
deberd examinar, siempre que sea conforme con
el interés publico, y en particular con la
buena administracidén de Jjusticia, los efectos
de los poderes y procedimientos establecidos
en esta Seccidn sobre los derechos,
responsabilidades e 1intereses legitimos de
terceros.

El Titulo 2 de esta Seccidn, por su
parte, se refiere a la conservacidn répida de
datos informaticos almacenados.

De esta forma, el Articulo 16 contempla
que cada Parte adoptaréa las medidas
legislativas y de otro tipo que se estimen
necesarias para permitir a sus autoridades
competentes ordenar o imponer de otro modo la
conservacidén rapida de datos electrdnicos
especificos, incluidos los datos de trafico,
almacenados a través de un sistema
informéatico, especialmente cuando hayan
razones para creer que dichos datos son
particularmente susceptibles de pérdida o de

modificacidén. TIgualmente, cuando una Parte
aplique lo anterior por medio de una orden
impartida a una persona que conserve
determinados datos almacenados que se
encuentren en poder o bajo el control de esa
persona, deberé adoptar las medidas

legislativas y de otro tipo dgue resulten
necesarias para obligar a dicha persona a
conservar y proteger la integridad de los
datos durante el tiempo necesario, hasta un
médximo de noventa dias, con el objeto de
permitir a las autoridades competentes obtener
su revelaciédn.

Adicionalmente, se establece que cada
Parte adoptard las medidas legislativas y de
otro tipo gque se estimen necesarias para
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obligar a la persona que custodia los datos o
a otra persona encargada de conservarlos a
mantener en secreto la ejecucidén de dichos
procedimientos durante el tiempo previsto por
el ordenamiento juridico nacional.

Finaliza el Articulo 16 sefialando dque
tanto los poderes como los ©procedimientos
mencionados en ¢él1 quedaran sometidos a las
medidas y garantias preceptuadas en los
Articulos 14 y 15.

Por su parte, el Articulo 17 aborda la
conservacién y divulgacién de los datos de
trafico, estatuyendo que a fin de asegurar la
conservacién de éstos, en aplicacién del
Articulo 16, cada Parte adoptard las medidas
legislativas y de otro tipo que se estimen
necesarias para garantizar la conservacién
rapida de los datos relativos al tréafico, ya
sean uno o mas prestadores de servicio que
hayan participado en la transmisién de dicha
comunicacidén; y asegurar la revelacidén réapida
a la autoridad competente de la Parte, o a una
persona designada por dicha autoridad, de un
volumen de datos de trafico suficiente para
permitir la identificacién de los prestadores
de servicio y de la via por la que la
comunicacidén se ha transmitido.

Finalmente se indica que tanto los
poderes como los procedimientos mencionados en
el Articulo 17 quedaradn sujetos a las medidas
y garantias establecidas en los Articulos 14 y
15.

El Titulo 3 de esta Seccidén regula el
orden de ©presentacién. De este modo, el
Articulo 18 del Convenio consigna un mandato
de comunicacidén a las Partes indicando que
éstas adoptaradn las medidas legislativas y de
otro tipo que se estimen necesarias a fin de
habilitar a sus autoridades competentes para
ordenar a una persona presente en su
territorio dgue comunique determinados datos
informaticos que obren en su poder o bajo su
control, almacenados en un sistema informético
o) en un dispositivo de almacenamiento
informatico; y/o ordenar a un proveedor qgue
ofrezca sus servicios en el territorio de
dicha Parte, que comunique los datos en su
poder o bajo su control relativos a 1los
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abonados en relacidn a tales servicios,
entendiéndose por “datos relativos a los
abonados” cualquier informacidén, en forma de
datos informdticos o de cualquier otro modo,
que posea un proveedor de servicio y que se
refiere a los abonados de sus servicios,
diferentes de los datos relativos al trafico o
al contenido y que permitan determinar:

- El tipo de servicio de comunicacién
utilizado, las disposiciones técnicas
adoptadas al respecto y el tiempo del
servicio;

- La identidad, la direccidén postal o
situacidén geogréfica y el numero de teléfono
del abonado o cualguier otro numero de acceso
y los datos relativos a la facturacidén y el
pago, disponibles por razé4n de un contrato o
de un acuerdo de prestacidédn de servicio; y

- Cualquier otra informacidén relativa
al lugar donde se ubican 1los equipos de
comunicacién, disponible por razédn de un
contrato o de un acuerdo de prestacidén de
servicios.

Ahora, en relacidén a los poderes vy
procedimientos mencionados en el indicado
Articulo 18, se 1indica que éstos quedaréan
sometidos a los Articulos 14 y 15.

El Titulo 4 de esta Seccidn, a su vez,
trata sobre el registro vy confiscacidén de
datos informéticos almacenados.

Asi, el Articulo 19 preceptiia que cada
Parte adoptard las medidas legislativas y de
otro tipo que resulten necesarias para
facultar a sus autoridades competentes a
registrar o acceder de un modo similar a un
sistema informadtico o a una parte del mismo,
asi como a los datos informaticos que estéan
almacenados; % a todo dispositivo de
almacenamiento que ©permita contener datos
informaticos en su territorio.

Igualmente, se agrega que cada Parte
adoptard las medidas legislativas y de otro
tipo que se estimen necesarias para asegurarse
de que cuando, de conformidad con el apartado
1. a) del sefialado articulo, sus autoridades
registren o tengan acceso de un modo similar a
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un sistema informdtico especifico o a una
parte del mismo y tengan motivos para creer
que los datos buscados se hallan almacenados
en otro sistema informédtico o en una parte del
mismo situado en su territorio, y que dichos
datos son igualmente accesibles a partir del
sistema inicial o estédn disponibles a través
de ese primer sistema, puedan extender
rapidamente el registro o el acceso de un modo
similar al otro sistema.

Asimismo, cada Parte adoptara las medidas
legislativas y de otro tipo que se estimen
necesarias para facultar a sus autoridades
competentes a confiscar u obtener de un modo
similar los datos informdticos cuyo acceso
haya sido realizado en aplicacién de 1los
parrafos precedentes. Estas medidas incluiréan
las siguientes prerrogativas: a) confiscar u
obtener de un modo similar un Sistema
informdtico o una parte del mismo o un
dispositivo de almacenamiento informatico; b)
realizar y conservar una copia de esos datos
informéticos; c¢) preservar la integridad de
los datos informaticos almacenados
pertinentes; % d) hacer inaccesibles e}
suprimir los datos informaticos del sistema
informatico consultado.

Ademés, se indica que cada Parte
adoptard las medidas legislativas vy de otro
tipo que se estimen necesarias a fin de
facultar a sus autoridades competentes a
ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las
medidas aplicadas para proteger los datos
informaticos que contiene, que proporcione
toda la informacidén necesaria, dentro de 1lo
razonable, para permitir la aplicacidén de las
medidas previstas en los parrafos 1 y 2 del
Articulo 19.

Finalmente, en relacién al limite al
ejercicio de los poderes y procedimientos
mencionados en el indicado Articulo 19, éstos
quedaradn sometidos a lo establecido en 1los
Articulos 14 y 15.

Por uUltimo, el Titulo 5 de esta Seccidn
se refiere a la obtencidén en tiempo real de
datos informéticos.
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De esta forma, el Articulo 20 sefiala que
cada Parte adoptard las medidas legislativas y
de otro tipo que resulten necesarias a fin de
facultar a sus autoridades competentes para
obtener o grabar con medios técnicos
existentes en su territorio vy obligar a
cualquier proveedor de servicios, en la medida
de sus capacidades técnicas, a obtener o
grabar con medios técnicos existentes en su
territorio o a ofrecer a las autoridades
competentes su colaboracidédn y su asistencia
para obtener o grabar, en tiempo real, 1los
datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su
territorio a través de un sistema informético.

Ahora, para el caso en que un Estado, en
razén de los principios establecidos en su
ordenamiento juridico interno, no pueda
adoptar las medidas conducentes a obtener o
grabar con medios técnicos existentes en su
territorio, podrd, en su lugar, adoptar las
medidas legislativas y de otro tipo que estime
necesarias para asegurar la obtencidén o la
grabacién en tiempo real de los datos
relativos al trafico asociados a
comunicaciones especificas transmitidas en su
territorio mediante la aplicacién de medios
técnicos existentes en ese territorio.

Adicionalmente, se explicita que cada
Parte adoptard las medidas legislativas y de
otro tipo que se estimen necesarias para
obligar a un proveedor de servicios a mantener
en secreto el hecho de que se haya ejercido
cualquiera de los poderes previstos en el
Articulo 20, asi como cualquier informacidén al
respecto.

Finalmente, se prescribe gque tanto 1los
poderes como los procedimientos mencionados en
el Articulo 20 deben quedar sometidos a los
Articulos 14 y 15.

En relacién a la interceptacidén de datos
relativos al contenido, el Articulo 21
establece que cada Parte adoptard las medidas
legislativas y de otro tipo dgue resulten
necesarias para facultar a sus autoridades
competentes respecto a un repertorio de
delitos graves que deberd definirse en su
derecho 1interno para obtener o grabar con
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medios técnicos existentes en su territorio; vy
obligar a un proveedor de servicios, en 1la
medida de sus capacidades técnicas existentes,
a obtener o grabar con medios técnicos
existentes en su territorio, o prestar a las
autoridades competentes su colaboracidén y su
asistencia para obtener o grabar, en tiempo
real, los datos relativos al contenido de
comunicaciones especificas transmitidas en su
territorio, por medio de un sistema
informatico.

Con todo, cuando un Estado, en razdn de
los principios establecidos en su ordenamiento
juridico interno, no pueda adoptar las medidas
conducentes a obtener o grabar con medios
técnicos existentes en su territorio, podra,
en su lugar, adoptar las medidas legislativas
y de otro tipo qgque estime necesarias para
asegurar la obtencidédn o la grabacidn en tiempo
real de los datos relativos al contenido de
comunicaciones especificas transmitidas en su
territorio mediante la aplicacidén de medios
técnicos existentes en ese territorio.

Por su parte, al igual que en el Articulo
20, se establece que cada Parte adoptard las
medidas legislativas y de otro tipo qgque se
estimen necesarias para obligar a un proveedor
de servicios a mantener en secreto el hecho de
que se haya ejercido cualquiera de los poderes
previstos en dicho Articulo, asi como
cualquier informacidén al respecto.

En relacién a los poderes y
procedimientos mencionados en el Articulo 21,
cabe precisar que ellos quedaran limitados por
la regulacidén indicada en los Articulos 14 vy
15.

c. Seccidén 3: Jurisdiccidn

El Articulo 22 indica que cada Parte
adoptard las medidas legislativas y de otro
tipo que se estimen necesarias para afirmar
su jurisdiccidén respecto de cualquier delito
previsto de conformidad con los Articulos 2 a
11 del Convenio, cuando el delito se haya
cometido:

i. En su territorio; o
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ii. A bordo de un bugque que enarbole su
pabelldén ; o

iii. A bordo de una aeronave matriculada
segun sus leyes; o

iv. Por uno de sus nacionales, si el
delito es susceptible de sancidén penal en el
lugar que se cometid o si ningtn Estado tiene
competencia territorial respecto del mismo.

Ahora bien, las Partes podran reservarse
el derecho de no aplicar, o de aplicar sdlo
en cilertos casos o condiciones, las normas
sobre Jjurisdiccidn establecidas en los
apartados 1.b) a 1.d) del Articulo 22 o en
cualquier parte de dichos apartados.

Adicionalmente, se establece que las
Partes adoptarédn las medidas que se estimen
necesarias para afirmar su jurisdiccién
respecto de cualquier delito previsto en el
Articulo 24, parrafo 1, referido a la
extradicién por los delitos de los Articulos
2 a 11, inclusive, del Convenio, cuando el
presunto autor del mismo se halle en su
territorio y no pueda ser extraditado a otra
Parte por razdén unicamente de la
nacionalidad, previa demanda de extradicién.

Ademas, se explicita que el Convenio no
excluye ninguna Jjurisdiccidén penal ejercida
por una Parte de conformidad con su derecho
interno.

Finalmente, para el caso en gue varias
Partes reivindiquen su Jjurisdiccidén respecto
de un presunto delito contemplado en el

Convenio, se establece que las Partes
interesadas celebrardn consultas, cuando ello
sea oportuno, a fin de decidir cual

jurisdiccidén es mas adecuada para entablar la
accidén penal.

3. Capitulo III: Cooperacién internacional

Este Capitulo estd dividido en dos
Secciones, de cuatro Titulos el primero y tres
el segundo.
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a. Seccién 1: Principios generales

El Titulo 1 de esta Seccidn se refiere a
los principios generales relativos a la
cooperacidén internacional.

El Articulo 23 sefiala que las Partes
cooperaran entre si en la mayor medida posible
de conformidad con lo dispuesto en el Capitulo
I1I, en aplicacién de los instrumentos
internacionales sobre cooperacioén
internacional en materia penal, de los
acuerdos Dbasados en legislacidén uniforme o
reciproca y en su propio derecho nacional, en
relacién con las investigaciones o los
procedimientos concernientes a los delitos
relacionados con sistemas y datos informaticos
0 para obtener pruebas en formato electrébdnico
de los delitos.

El Titulo 2 de esta Seccidén, por su
parte, trata los principios relativos a la
extradicién.

Asi, el Articulo 24 se aplica a la
extradicidén entre las Partes por los delitos
definidos de conformidad con los Articulos 2 a
11 del Convenio, siempre que sean castigados
por la legislacién de las dos Partes
implicadas con una pena privativa de libertad
de una duracidén minima de un afio, o con una
pena mas grave.

Cuando se aplique una pena minima
diferente, en virtud de un tratado de
extradicién aplicable entre dos o més Partes,
incluido el Convenio Europeo de Extradiciédn
(STE n°® 24) o de un acuerdo basado en la
legislacién uniforme o reciproca, se aplicaré
la pena minima prevista en dicho tratado o
acuerdo. Se considerard que los delitos
descritos en el parrafo 1 del Articulo 24
estdn incluidos entre 1los delitos que dan
lugar a la extradicidén como asimismo las
Partes se comprometen a incluirlos en 1los
tratados que puedan concluir.

Ahora bien, si una Parte condiciona 1la
extradicién a la existencia de un tratado vy
recibe una demanda de extradicién de una Parte
con la que no lo ha concluido, podréa
considerar el Convenio como fundamento
juridico suficiente para conceder la
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extradicién por alguno de los delitos
previstos en los Articulos 2 a 11 del mismo.
En el caso en que las Partes no condicionen 1la
extradicién a la existencia de un tratado,
reconoceran los delitos mencionados en el
parrafo 1 del Articulo 24 como delitos que
pueden dar lugar a la extradicidén entre ellas.

La extradicidén quedard sometida a las
condiciones establecidas en el derecho interno
de la Parte requerida o en 1los tratados de
extradicidn vigentes, quedando asimismo
sometidos a estos instrumentos Jjuridicos 1los
motivos por los que la Parte requerida puede
denegar la extradicidn.

Se sefiala también que en caso de
denegarse la extradicién por un delito
comprendido en el parrafo 1 del Articulo 24 en
razén de la nacionalidad de la persona
reclamada o porque la Parte requerida se
considera competente, ésta deberd someter el
asunto a sus autoridades competentes a efectos
de la accidn penal pertinente.

Finalmente se indica que las Partes
deberdn comunicar al Secretario General del
Consejo de Europa el nombre y direccidén de
cada autoridad responsable del envio y de la
recepcidén de las demandas de extradicidén o de
detencidén provisional, en ausencia de tratado.

El Titulo 3 de esta Seccidn, a su vez, se
refiere a los principios generales relativos a
la asistencia mutua.

En este contexto, el Articulo 25 trata de
la ayuda entre las Partes a efectos de las
investigaciones o de los procedimientos
relativos a los delitos —relacionados con
sistemas y datos informdticos o con el fin de
obtener pruebas en formatos electrdnicos de un
delito, de igual forma seflala que cada Parte
adoptard las medidas legislativas y de otro
tipo que estimen necesarias para dar
cumplimiento a las obligaciones establecidas
en los Articulos 27 a 35.

También se establece que las Partes
podrén, en caso de urgencia, formular una
solicitud de asistencia mutua o realizar las
comunicaciones relativas a la misma, a través
de medios de comunicacién rapidos, como el fax
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o el correo electrdnico, procurando gque esos
medios ofrezcan las condiciones suficientes de
seguridad y de autenticacidén (encripténdose si
fuera necesario) y con confirmacién posterior
de la misma si el Estado requerido lo
exigiera.

Asimismo, se preceptta que, salvo
disposicidén en contrario expresamente prevista
en el Capitulo III, la asistencia estaréa
sometida a las condiciones fijadas en el
derecho interno de la Parte requerida o en los
tratados de asistencia aplicables, incluidos
los motivos por los que el Estado requerido
puede negarse a colaborar, no obstante, el
Estado requerido no ejercerd dicho derecho en
relacién a las infracciones previstas en los
Articulos 2 a 11, alegando que la solicitud se
refiere a un delito que considera de carécter
fiscal.

Finalmente, se explicita gue el Estado
requerido estard autorizado a supeditar la
colaboracidn a la exigencia de doble
incriminacién.

Por su parte, el Articulo 26 prescribe
que las Partes podran, dentro de los limites
de su derecho interno y sin que exista demanda
previa, comunicar a otra Parte la informaciédn
obtenida en el marco de sus propias
investigaciones si considera que puede ayudar
a la Parte destinataria a iniciar o a concluir
investigaciones o procedimientos en relacidn
con los delitos previstos de conformidad con
el Convenio o cuando dicha informacidén pueda
conducir a wuna peticién de cooperacidn de
dicha Parte en wvirtud del Capitulo IITI.
Asimismo, se 1indica que antes de comunicar
dicha informacidén, la Parte que la proporciona
podréd solicitar que la informacidn sea tratada
de forma confidencial o que sbélo sea utilizada
bajo <ciertas <circunstancias. Luego, si la
Parte destinataria no pudiera acatar las
condiciones impuestas, deberda informar a la
otra Parte, quien habra de decidir si
proporciona o no la informacién.

Por uUltimo, el Titulo 4 de esta Seccidn
trata sobre los procedimientos relativos a las
solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables.
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En este marco, el Articulo 27 regula el
procedimiento relativo a las solicitudes de
colaboracién en ausencia de acuerdos
internacionales aplicables, sefilalando que en
tal caso se aplicaran las disposiciones de los
parrafos 2 a 9 de dicho articulo.

Cabe destacar que, en virtud de esta
disposicidén, se debera comunicar al Secretario
General del Consejo de Europa la autoridad
central encargada de enviar las solicitudes de
asistencia mutua o de responder las mismas, de
ejecutarlas o de remitirlas a las autoridades
competentes para su ejecucidn.

Asimismo, el Articulo 28 contempla 1la
situacién de inexistencia de tratados o
acuerdos en vigor de asistencia basados en 1la
legislacién uniforme o reciproca, disponiendo
que serda aplicable dicho articulo. Asi, el
Estado requerido podré supeditar la
comunicacién de la informacidén o del material
requerido en la solicitud al cumplimiento de
las siguientes condiciones: a) que se mantenga
la confidencialidad sobre las mismas; o b) que
éstas no sean utilizadas en investigaciones o
procedimientos diversos a los establecidos en
la solicitud.

Igualmente, se establece que si la Parte
requirente no pudiera satisfacer alguna de las
referidas condiciones informard a la Parte
requerida, la cual decidird si la informacidn
debe ser proporcionada.

b. Seccidén 2: Disposiciones especificas

El Titulo 1 de esta Seccidn se refiere a
la asistencia mutua en materia de medidas
provisionales.

De este modo, el Articulo 29 sefala dque
una Parte podréd solicitar a la otra Parte que
ordene o imponga de otro modo la conservacidn
rapida de datos almacenados por medios de
sistemas informdticos que se encuentren en el
territorio de esa otra Parte, y en relacién
con los cuales la Parte requirente tenga
intenciébn de presentar una solicitud de
asistencia mutua con vistas al registro o al
acceso por un medio similar, la confiscacidén o
la obtencidén por una medio similar, o a la
revelacién de dichos actos.
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Agrega esta disposicién los requisitos de
dicha solicitud de conservacidén y consigna la
obligacidén de la Parte requerida de adoptar
las medidas necesarias para proceder sin
demora a la conservacidn de los datos
solicitados, de conformidad a su derecho
interno.

Estatuye, ademas, gque para responder
solicitudes de este tipo no se requiere 1la
doble tipificacidén penal para proceder a la
conservacidén salvo cuando una Parte la exige
como condicién para atender a una solicitud de
asistencia mutua con vistas al registro o al
acceso por una medio similar, a la
confiscacién o a la obtencién por un medio
similar o a la revelacidén de datos almacenados
en relacidén con delitos diferentes de 1los
previstos de conformidad con los Articulos 2 a
11 del Convenio, la cual podra reservarse el
derecho a denegar la solicitud de conservacidn
en virtud del Articulo 29 en caso que tenga
motivos para creer que, en el momento de la
revelacién de los datos, no se cumplirad la
condicién de la doble tipificacidn penal.

Sin perjuicio de lo anterior, se
establece que las solicitudes de conservacidn
s6élo podran ser denegadas si la solicitud se
refiere a un delito que la Parte requerida
considera de naturaleza politica o vinculada a
un delito de caréacter politico; o la Parte
requerida estima que la ejecucidén de 1la
solicitud podria atentar contra su soberania,
su seguridad, orden publico u otros intereses
esenciales.

Adicionalmente, se sefiala que cuando la
Parte requerida considere que la simple
conservacidén por si sola de los datos no
bastard para garantizar la disponibilidad
futura, o que pondréa en peligro la
confidencialidad de 1la investigacidén de 1la
Parte requirente, o causard cualquier otro
perjuicio a la misma, informard de ello
rapidamente a la Parte requirente, quien
determinard a continuacidén la conveniencia, no
obstante, de dar curso a la solicitud.

Finalmente, se indica que las medidas de
conservacidn adoptadas en respuesta a
solicitudes de conservacidn seran validas por
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un periodo minimo de 60 dias, para permitir,
dentro de ese plazo, a la Parte requirente
formular wuna solicitud de asistencia para
registrar o acceder de otro modo, confiscar u
obtener por otro medio similar, la revelacidn
de dichos datos.

El Articulo 30, por su parte, prevé que
si al ejecutar wuna solicitud formulada de

conformidad al Articulo 29 para la
conservacidén de datos relativos de trafico de
una determinada comunicacién la Parte

requerida descubriera dque un proveedor de
servicios de otro Estado ha participado en la
transmisién de dicha comunicacidédn, dicha Parte
revelard rapidamente a la Parte requirente un
volumen suficiente de datos relativos al
trdfico para que pueda identificarse al
proveedor de servicios, asi como la via por
la que la comunicacidén ha sido transmitida.

Asimismo, establece en qué casos se puede
denegar la revelacién de datos segtn el
parrafo anterior.

El Titulo 2 de esta Seccidn, a su vez,
regula la asistencia mutua en relacidén con los
poderes de investigacidn.

El1 Articulo 31 faculta a wuna Parte a
solicitar a otra Parte el registro o el acceso
de un modo similar, la confiscacién o 1la
obtencién de un modo similar o la revelacidn
de datos almacenados por medio de un sistema
informdtico que se encuentre en el territorio
de esa otra Parte, incluidos los datos
conservador de conformidad con el Articulo 29.
La Parte requerida respondera a la solicitud
aplicando 1los instrumentos internacionales,
acuerdos y legislacidén mencionados en el
Articulo 23, asi como de conformidad con las
disposiciones pertinentes del presente
Capitulo. Se consigna en qué casos la
solicitud se deberad responder ripidamente.

El Articulo 32, a su vez, establece los
casos en los cuales wuna Parte podra, sin
autorizacidén de otra acceder a los datos
informdticos almacenados de 1libre acceso al
publico (fuentes abiertas), independiente de
su 1localizacidédn geografica; o acceder a, o
recibir a través de un sistema informético
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situado en su territorio, los datos
informaticos almacenados situados en otro
Estado, si dicha Parte obtiene el

consentimiento licito vy voluntario de 1la
persona autorizada para divulgarlos a través
de ese sistema informético.

Igualmente, el Articulo 33 prescribe que
las Partes se prestardn asistencia mutua para
la obtencién en tiempo real de datos de
trafico asociados a comunicaciones concretas
transmitidas en su territorio por medio de un
sistema informédtico, la cual se someterd a las
condiciones y procedimiento previstos en el
derecho interno. Ademds, cada Parte colaboraréa
respecto a aquellos delitos para los cuales
sea posible la obtencidén en tiempo real de
datos relativos al trédfico en situaciones
andlogas en base a su derecho interno.

Asimismo, el Articulo 34 dispone que las
Partes se prestaran asistencia mutua, en la
medida en que lo permitan sus tratados y leyes
internas aplicables, para 1la obtencidén o el
registro en tiempo real de datos relativos al

contenido de comunicaciones especificas
transmitidas por medio de un sistema
informético.

Finalmente, el Titulo 3 de esta Seccidn
se refiere a la Red 24/7.

Conforme lo sefialado en el Articulo 35,
las Partes deberan fijar un punto de contacto
localizable las 24 horas del dia, y los siete
dias de la semana, con el fin de asegurar la
asistencia inmediata en la investigacidén de
delitos vinculados a sistemas y datos
informaticos, o para obtener las pruebas en
formato electrdénico de un delito. De igual
forma seflala qué comprendera la referida
asistencia.

4. Capitulo IV: Clausulas finales

Concluye el texto del Convenio con 1las
cldusulas finales que son de uso corriente en
esta clase de instrumentos internacionales,
regulando desde el Articulo 36 al 48,
respectivamente, las siguientes materias: la
firma y entrada en vigor, la adhesidén, la
aplicacién territorial, los efectos, las
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declaraciones, la clausula federal, las
reservas, el mantenimiento y retiro de las
reservas, las enmiendas, la solucidén de
controversias, las consultas entre las
Partes, la denuncia y 1la notificacidn que
efectuarid el Secretario General del Consejo
de Europa.

ITI. DECLARACIONES Y RESERVAS AL CONVENIO

De conformidad a lo previsto en el
articulado del Convenio, el Ejecutivo comunica
su decisién de formular las siguientes
declaraciones y reservas al momento de
depositar el instrumento de adhesién al
referido Convenio:

1. Declaraciones

a. “La Republica de Chile declara que
exigird una intencidén delictiva determinada en
el sujeto activo para penar las acciones
descritas en los Articulos 2 y 3 del Convenio
sobre la Ciberdelincuencia, conforme lo
requiere el Articulo 2 de la Ley N° 19.223
sobre delitos informaticos".

b. “La Republica de Chile declara que
exigird un &nimo fraudulento que produzca un
perjuicio a terceros para penar las acciones
descritas en el Articulo 7 del Convenio sobre
la Ciberdelincuencia, conforme lo requiere el
Articulo 197 del Cébdigo Penal".

2. Reservas

a. “La Republica de Chile expresa, de
conformidad al Articulo 4, parrafo 2, del
Convenio sobre la Ciberdelincuencia, que

tipificard como delitos en su derecho interno
todo acto deliberado e ilegitimo que dafie,
borre, deteriore, altere o suprima datos
informaticos, siempre que dicho acto produzca
dafios graves".

b. “La Republica de Chile expresa, de
conformidad al Articulo 6, parrafo 3 del
Convenio sobre 1la Ciberdelincuencia, dgue no
aplicard el péarrafo 1 del mismo Articulo, en
la medida gque ello no afecte la venta,
distribucidén o cualesquiera otras formas de
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puesta a disposicidén de los elementos
mencionados en el inciso 1 a) 1i) del citado
Articulo 6”.

c. “La Republica de Chile expresa, de
conformidad al Articulo 9, parrafo 4, del
Convenio sobre 1la Ciberdelincuencia, gque no
aplicard los apartados b) y c) del péarrafo 2
del mismo Articulo”.

d. “La Republica de Chile expresa, de
conformidad al Articulo 22, parrafo 2, del
Convenio sobre la Ciberdelincuencia, gque no
aplicaré las normas sobre jurisdiccidn
establecidas en el apartado 1 d. del mismo
Articulo".

e. “La Republica de Chile se reserva,
en relacidén con el Articulo 29, parrafo 4, del
Convenio sobre la Ciberdelincuencia, el

derecho a denegar la solicitud de asistencia
internacional en caso de la que la conducta
perseguida no esté tipificada en Chile al
momento del requerimiento”.

En consecuencia, tengo el honor de someter
a vuestra consideracién, el siguiente

PROYECTO DE ACUERDO:

“ARTICULO UNICO.-
Ciberdelincuencia”,
noviembre de 2001.”.

Apruébase el “Convenio sobre la
suscrito en Budapest, Hungria, el 23 de
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Dios guarde a V.E.,

MICHELLE BACHELET JERIA
Presidenta de la Republica

JORGE BURGOS VARELA
Ministro del Interior
y Seguridad Publica

HERALDO MUNOZ VALENZUELA
Ministro de Relaciones Exteriores

JAVIERA BLANCO SUAREZ
Ministra de Justicia y
Derechos Humanos
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Predmbulo

Los Estados miembros del Consejo de Europa y los demés Estados sigoatarios del
presente Convenio,

Considerando que el cbjetivo del Consejo de Europa es lograr une unidn més estrecha
entre sus miembros;

Reconociendo el interés de intensificar la cooperacidn con los otros Estados Partes en el
presente Convento;

Convencides de la necesidad de aplicar, con cardeter prioritario, una politica penal
comim con objeto de proteger s la sociedad frente a Ja ciberdelincuencia, en particular
mediante la adopcién de una legislacion adecuada y Is mejora de Iz cooperacidn
mternacional;

Coascientes de los profundas cambios provacados por la digitalizacién, la convergencia
y 1a globalizacidn continuas de las redes informiticas;

Preacupados por ¢ riesga de que las redes informaticas y la tnformacidn electrénica
sean ulilizadas igualmente para cometer delitos ¥y de que las pruebas relativas a dichos
delitos sean almacenadas y transmitidas por medio de dichas redes;

Reconcciendo la necesidad de cooperacién eotre los Estados v el sector privado en la
lucha contra la ciberdelincuencia, asi come la necesidad de proteger los intereses
legitimos en la utilizacidn y el desarrollo de las tecnologias de la informacidn;

Estimando que 1a lucha efectiva contra Ta ciberdelincuencia requiere una cooperacion
internacional reforzada, ripida y eficaz en materia penal;

Convencidos de que ¢l presente Convenio es necesario para prevenir los actos que
pongan en peligro la confidencizlidad, 1a integridad y la disponibilidad de los sistemas,
redes y datos informélicos, asi como el abuso de diches sistemas, redes y datos,
garantizando la tipificacion como delito de dichos actos, fal como se definen en el
presente Convenio, y la asuncién de poderes suficientes pera Juchar eficazmente contra
dichos delitos, facilitando su deteccion, investigacion y sanciém, tanto a nivel nacional
como ioteraacional, y estableciendo disposiciones materiales que permitan una
cooperacion internacianal rapida y fiable;

Tenlendo presente [a necesidad de garantizar el debido equilibria entre los intereses de
1a accidon penal y el tespeto de los derechos humanos fundamentales consagrados en ¢l
Convenio del Consejo de Europa para Ia Proteccidn de los Derechos Humanos y de las
Libertades Fundamentales (1950), el Pacto Internacional de Derechos Civiles y Politicos
de las Naciones Unidas (1965) ¥y otros tratados infernacionales aplicables en materis de
derechos humanos, que reafirman el derechn a defender 1a propia opinién sin
intecferencin, el derecho s la fibertad de expresién, incluida la libertad de buscar,
obtener y comunicar informuacion e idess de toda indole, sin consideracién de frontecas,
#si como el respeto de la vida privada;



30

Conscientes igualmante del dereche a la proteccién de los datos personales, tal como se
define, por ejemplo, en el Convenio de 1981 del Consejo de Europa para Ia proteccidn
de las petsonas con respecto al fratamiento informatizado de dates personales;

Teniendo presentes Ja Convencién sobre los Derechos del Nifio de las Naciones Unidas
(1989) y =1 Convenlo sobre las peores formas de trabajo infantil de la Orgenizacion
Internacional del Trabajo (1999);

Teniendo en cuenta los convenios existentes del Consejo de Europa sobre cooperacion
en maleria penal, asi como otros tretedos similares celebrados entre los Estados
miembrog del Consejo de Europa y oteos Estades, y subrayando que el objeto del
presente Convenio es completar diches Convenios con el fin de incrementar 1a eficacia
de las investigaciones y procedimientos penales relatives a los delitos relacionados con
gistemas y datos informéiticos, asf come permitir Ja obtencidn de pruebas electrénicas de
los delitos;

Congratulindose de las recientes iniciativas destinadas a mejorar el entendimiento y la
cooperacién internacionales en la lucha contra la delincuencia cibernética, y en
particular las acciones orgamizadss por las Naciones Unidas, Ja OCDE, la Unidn
Furopea y el G§;

Recordando las Recomendaciones del Comité de Ministros n? R (85) 10 relativa a la
aplicacion practica del Convento Europeo de Asistencia Judicial en Materia Penal en
relacién con las comisiones rogatorias para la vigilancia de las telecomunicaciones, n? 2
{88) 2 sobre medidas encaminadas a luchar contra la pirateria en materia de propiedad
intelectual y derechos afines, n® R (§7) 15 relativa a la regulacién de fa utilizacidn de
datos de personales por la policia, n R (95) 4 sobre la proteccitn de los datos personales
en el fmbito de los servicios de telecomunicaciones, con especial referencia  los
secvicios telefonicos, n' R (89) 9 obre la delincuencia relacionada con la informatica,
que ofrece a los legisladores nacionales Girectvices para definiv ciertos delitos
informiticos, y n R (95) 13 relativa a los problemas de procedimiento penal vinculados
@ la tecnologia de la informacidn;

Teniendo presente 1a Resolucidn n® 1, adoptada por los Ministios de Justicia europeos,
en su XXI Conferencia (Praga, 10 y 11 de junio de 1997), que recomendaba a! Comité de
Ministros apoyar las actividades en relacién con la ciberdelincuencia organizadas por el
Comité Europeo para Problemas Criminales (COPC) con el fin de aproximar las
legislaciones penales nacionales y permitiv la utilizacién de medics de investigacion
eficaces en materia de delitos informaticos, asi como 13 Reselucidn n® 3, adoptada en la
XXII Confecencia de Ministros de Justicia curopeos (Londres, B y 9 de junio de 2000),
que exhortaba 4 las partes negociadoras a persistis en sus esfuerzos por encontear
soluciones que permitan al mayor niimero posible de Estados ser partes en el Convenio,
y reconosia |a necesidad de disponer de un mecanismo ripido y eficaz de cooperacion
Internacional que tenga debidaimente en cuenta los exigencias especificas de la lucha
contra la ciberdelincuencia;

Teniendo asimismo en cuenta el plan de accién adoptado poc Tos Jefes de Tstado y de
Gaobierno det Consejo de Buropa, con ocasién de su segunda Cumbre (Estrasbuego, 10y
11 de octubre de 1997) con objeto de encontrar respuestas comunes ante ¢l desarrollo de
las nuevas tecnologiss de 1a informacién, basadas en las normas y los valores del
Consejo de Europa,
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Flan convenido en lo siguiente;
Capitulo I~ Terminologia

Articulo 1 - Definiciones

A Jos efectos del presente Convenio:

8. por “sistema informatico” se entendesd todo dispositivo aislado o conjunte de
dispositivas interconectados o relacionados entre si, caya funcidn, o la de alguno de
sus elementos, ses el teatamiento Automatizado de datos en ejecucidn de un
programa;

L. por “datos informaticos™ se entenderd toda representacidn de hechos, informacién o
conceptos expresados de cualquier forma que se preste a tratamiento informiticn,
incluidos los programes disefiados pam que un sistema informitico sjecute una
funcién;

¢ por “proveedor de servicios” se entenderd;

i toda entidad piblica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar » través de un sistema informitico, y

ii, cualquier olea entidad que procese o almacene datos informaticos para
dicho servicio de comunicacién o para los usvarios del mismo;

d. por “datos relativos al trafico” se entenderd todos los datos relatives a una
comunicacion realizada por medio de un sistema informatico, generados por cste
altimo en tanto que elemento dé la cadena de comuricacién, y que indiquen el
origen, el destino, fa ruta, Ja hora, Ia fecha, e tamaiio y lz duracion de 1o
comunicacion o el tipo de servicio subyacente.

Capitulo I - Medidas que deberan adoptarse a nivel nacional
Seecion 1 - Derecho penal sustantive

Tifilo 1 ~ Detitos contra ln confidencinlidad, In integridad y fo disporibilidad
de los datos y sistemas informdticas

Articulo 2 ~ Acceso ilicito

Cada Parte adoptard las medidas legisietivas y de otro tipo que resulten necesarlas para
tipificar como delito en su derecho interno el acceso deliberado e ilegitima a todo o
parte de un sistema informatico. Las Partes podzdn exigic que el delito se cometa
sisteme informético.

Asticulo 3 ~ Interceptacion ilicita

Cada Parte adoptara 1as medidas legislativas y de ot tipe que resulten necesarias pacn
tipificar como delito en su derecho interno la imterceptacion deliberads e ilegitima por

Medios téenicos de datos informéticos en fransmisiones no piblicas divigidas a un
sistema informitico, originadas en un sistema informdlico o efectuadas deatro def
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mismo, incluidas las emisiones electromagnéticas provenientes de un  sistema
informético que transporte dichos datos informiticos. Las Partes podrin exigic que el
delito se comets con intencién delictiva o en relacidn con un sistema informatico
conectado a otro sistema informético,

Articulo 4 - Ataques a la integridad de los datos

1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno todo acto deliberado e ilegitimo que
daile, borre, deteriore, altere o suprima datos informdticos,

L Las Partes pod=in reservarse el derecho a exigir que los actos definidos en el pérrafo 1
comporten danios graves,

Articulo 5 - Atagues a la integridad de! sistema

Cada Parte adoptard las medidss legislativas y de otra tipo que resulten necesarias para
tipificar come delito en su derecha imterno la obstaculizacidn grave, deliberada e
Hlegitima del funcionamiento de un sistema informatico mediante Iz introduccion,
transmision, dafio, borrado, deteriero, alteracién o supresidn de datos informaticos.

Articulo 6 - Abuso de los dispositivos

1. Cada Parte adoptard las medidos legislativas y de otro tipo que resulten necesarias
para tipificar como delito en su derecho interno la comision deliberada & ilegitima de los
siguientes actos:

2, la produccién, venta, obtencién para su utilizacidn, importacion, difusidn u otre
forma de puesta a disposicidn de:

L cualquier dispositivo, incluido un programa informético, concebido o adaptadn
principalmente para la comisidn de cualquiera de los delitag previstos en los
articulos 2 a 5 del presente Convenio;

il una confraseds, eddigo de acceso o datos informaticos similares que permitan
acceder # toclo 0 parte de un sistema informético,

con intencidn de que sean utilizados par: cometer cualquiera de los delitos
contemplados en los articulos 2 2 5; y

b. Ia posesidn de alguno de los elementos contemplados en los incisos i) 6 i) del
apartado a) del presente acticulo con intencion de que sean utilizados pac cometer
cualquiera de los delitos previstos en los articulos 2 a 5. Las Partes podrdn exigic en
su derecho interno la posesion de un ntmera determinado de dichos elementos
para que se considere que existe responsabilidad penal

2. No se interpretard que el presente asticulo impone responsabilidad penal cuzndo l1a
produccién, venta, obtencidn para Ja utilizacion, impertacion, difusién o cualquier otra
forma de puesta a disposicion mencionada en el pérrafo 1 del presente articulo no tenga
por objeta Ja comisién de uno de los delitos previstos de conformidad con los articulos 2
a 5 del presente Convenio, como en el caso de las pruebas autorizadas o de la proteccidn
de un sistema informético.
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3. Las Partes podrén reservarse el derecho a no aplicar el parralo 1 del presente articulo,
siempre que dicha reserva no afecte a la venta, distribucién o cuslesquiera otras formas
de puesta a disposicidn de los elementos mencionadaos en el inciso 3 a) it} del presente
articulo.

Tituly 2 - delitos inforyiticos
Articulo 7 — Falsificacion informitica

Cada Parte adoptaré las medidas legislativas y de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno Ia introduccion, alterscidn, borrado o
supresion deliberados e ilegitimos de datos informiticos que genere datos no buténticos
con Ja inténcion de que sean tomados o utilizados a efectos legrales como auténticos, con
independencia de que los datos sean legibles e inteligibles direclamente. Las Partes
padcin exigir que exista una intencién dolosa o delictiva similar para que se considere
que existe responzabilidad penal.

Articulo 8 - Fraude informitico

Las Partes adoptarin las medidas Jegislativas ¢ de otro tipo que resulten necesarias para
tipificar como delito en su derecho interno los actos deliberadas & ilegitimos que causen
perjuicio patrimonial a otra persena mediante:

a. la intcoduccion, alteracién, borrado o supresién de datos infarmaiticos;
b. cualquier interferencia en el funcionamiente de un sistema informético,

con la tatencidn, dolosa o delictiva, de obtener de forma ilegitima un beneficio
econdmico para uno Mmismo o para otra persona.

Titula 3 - Delitas relaciomados con el conberido
Atticulo 9 - Delitos relacionados con la pormografia infantil

1. Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
para tipificar come delito en su derecha interno la comisién deliberada e degitima de Jos
siguientes actos:

& la produccién de pornografia infantil con I intencién de difundisda a través de
un gistema informitico;

b, 1aoferta o la puesta a disposicion de pornografia infantil @ teavés de un sistema
informatico;

¢ la difusién o la transmision de pornografiz infantil a lravés de un sisterna
infermatico;

d. laadquisicién, pars uno mismo o para oteos, de pornogralia infantit a través de
un sistema informatico;

e Jo posesién de pomogeafia infantil en un sistema informitico o en un
dispositivo de almacenamiento de datos informaticos,

2. A los efectos del partafo 1 anterior, se entenderd por «pornografia infantils todo
material pamogrifico que contenga Ja representacién visual de:
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a, un menor adoptando un comportamiento sexualmente explivito;

b. una persona que parezca un  menor adoptando un  comportamienta
sexualmente explicito;

€ imagenes realistas que representen a un menor adoptando un comportamienta
sexualmente explicito,

3. A los efectos del pirrafo 2 anterior, se entenderd por emenorw toda persana menor
de 18 adios. Las Pactes podran, no obstante, exigir on limite de edad inferior, que deberd
ser como minima de 16 afos.

4. Las Partes podrén reservarse el derecho a no aplicar, en todo o en parte, los
apactados d) y e) del parrafo 1y los apartadas b) y c) del pareafo 2,

Titulo 4 - Delitas relacionados con infrnccroncs de In propiedad intelectunl
y de los dereehios nfines

Aiticulo 10 - Delitos relacionados con infracciones de la propiedad intelectual yde
los derechos afines

1. Cada Parte adoptaré las medidas legislativas y de otro tipo que resulten necesarias
pata tipificar como delito en su derecho interno las infracciones de la propiedad
intelectual que defina su Jeglslacian, de conformidad con las obligaciones que haya
contraido en aplicacién del Acta de Paris de 24 de julio de 1971, por la cual se revisé el
Convenio de Berna para la proteccion de las obras literarias y attisticas, del Acuerdo
sebre los aspectos de los derechos de propiedad intelectual velacionados con & comercia
y del Tratado de la OMPI sobre Derecho de Autor, a excepcidn de cuslquier derecho
moral otorgade por dichas Convenios, cuando tales actos se comelan deliberadamente,
a escaln comercial y por medio de un sistoma informitico,

2. Ceda Paste adoptard las medidas legislativas y de atre tipo que resulten necesarias
para lipificar como delito en su derecho interno las infracciones de 105 devechas afines
definidas en su legislacidn, de conformidad con las obligaciones que haya asumido en
aplicacién de la Convencido Internacional sobre la Proteceién de los Artistas Intérpretes
o Ejecutontes, Jos Productores de Fonogramas y los Organismos de Radiodifusidn
(Convencién de Roma), del Acuerdo sobre los aspectos de [ns decechos de propiedad
intelectual relacionados con el comercio y del Tratado de la OMP! sobre Interpretacion o
Ejecucién y Fonogramas, a excepcitn de cualquier derecho moral conferido per dichos
Convenios, cuando tales actos se cometan delibersdamente, o escala comercial y por
medio de un sistema informético.

3. En circunstancias bien delimitadas, toda Parte podra resecvarse el derecho de no
imponer responsabilidad penal en virtud de los pirmfos 1 y 2 del presente articulo,
siempre que se disponga de otros recursos efectivos ¥ que dicha reserva no vulnere las
obligaciones intemacionales que incumban a dicha Parte en aplicacion de los
instrumentos internacionales mencionados en los parrafos 1 y 2 del presente articulo,
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Titulo 5 ~ Otrns forinas de responsabilidad y de sameidn
Axticulo 11 - Tentativa y complicidad

1. Cada Parte adoptarit las medidas legislativas v de otsa tipa que resulten necesarias
paca tipificar como delito en su derecho intemo cualquier complicidad deliberada con
vistas 2 la comision de alguno de log delitos previstos en aplicacion de los articulos 2 1
10 del presente Convenio, con la intencin de que dicho delito sea cometido,

2. Cada Parte adoptard las medidas legislativas y de otro Hpo que tesulten vecesarias
para tipificar como delito en su derecho interno toda tentativa deliberada de cometes
slguno de los delitos previstos en aplicacién de los articulos 32 5, 7, 8, 9.1.3) y 9.1.¢) del
presente Convento,

3. Las Partes podrin reservarse el derecho a no aplicat, en todo o en parte, el pirafo 2
del presente srticulo,

Articulo 12 - Responsabilidad de las personas juridicas

1. Cada Parte adoptard las medidas fegislativas y de otro tipo que resulten necessrias
para que pueda exigirse responsabilidad a las persones juridicas por los delitos
previstos en aplicacién del presente Convenio, cuando éstos sean cometidos par cuenta
de las mismas por una persona fisica, ya sea @ titulo individual 0 como miembro de un
organo de dicha persona juridica, que ejerza funciones directivas en su seno, en virtud
de;

2. un peder de representacion de la persona juridice;
una autorizacion para tomar decisiones en nombre de la persona juridica;

€. una aulorizacion para ejercer funciones de conteol en el seno de 1a persona
juridica,

2. Ademds de los casos previstos en el parrafo 1 del presente articulo, Cada Parte
adoptard las medidas necesarias para garantizar que pueda exigirvse responsabilidad a
una persona Juridica cuando la susencia de vigilancia o de control por parte de
cuslquier parsona fisics mencionada en el péreafo 1 haya permitido 12 comision de un
delito previsto en aplicacién del presente Convenio por una persona fisica qué actiie por
cuenta de dicha persona juridica y bajo su autoridad,

3. Dependiendo de los principios juridicos de cada Pacte, Ja responsabilidad de ane
persona juridica podsd ser penal, civil o administrativa,

4. Dicha responsabilidad se entenderd sin perjuicio de la responsabilidad penal de las
personas fisicas que hayan cometido el delito.

Articolo 13 - Sancienes y medidas

1. Cada Parte adeptacd las medidas legislativas y de otro fipo que resulten necesarias
para que los delitos previstos en aplicacién de los articulos 2 & 11 estén sujetos 2
sanciones efectivas, proparcionadas y disuasorias, incluidas penas privativas de
libertad.
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2. Las Partes garantizerdn la imposicidn de sanciones o medidas penales o no penales
efectivas, peoporcionadas y disuasorias, inclwidas sanciones pecuniarias, a las personas
juridicas consideradas responsabies de conformidad con el articulo 12,

Seccion 2 < Derecho procesal
Tituly 1 - Disposiciones comuses
Asticulo 10 - Ambito de aplicacion de las disposiciones de procedimiento
1. Cada Parte adoptard las medidas legislativas y de oteo tipo que resulten necesarins
para establecer los poderes y procedimientos previstos en la presente Seecidn a los

efectos de investigacidn o de procedimientos penales especificos.

2. Salvo que se establezea lo contrario en el articule 21, cads Parte aplicar los
poderes y procedimientos menwionados en el parrafo 1 del presente articulo:

a. a los delitos previstos en aplicacidn de fos articulos 2 & 11 del presente
Convenio;

b, acualquier otro delito cometido por medio de un sistema informatico; y

¢ alaobrencién de pruebas electednicas de cualquier delito,

»
»

Las Partes padrén reservarse of derecho a aplicar las medidas mencionadas en
el articulo 20 dnicamente 2 los delitos o categorias de delitos especificados en
su reserva, siempre que el repertodio de dichos delitos o categorias de delitos
"0 sea mas reducido que el de los delitos o los que diche Pacte aplique las
medidas mencionadas en el articulo 23, Las Partes tratardn de limitar tal
reserva de modo que sea posible la mas amplia aplicacidn de a medida
mencionada en el articulo 20.

b, Cuando, a causa de las restricciones que imponga su legislecidn vigente en e
momento de la adopcidn del presente Convenio, una Parte no pueda aplicar
las medidss previstas en los articules 20 y 21 a Ias comunicaciones
transmitidas dentro de un sistema informitico de un proveedor de secvicios:

i que se haya puesto en funcionamiento para un grupo restringido de
usuarios, y

il que no emplee las redes pablicas de telecomunicacién y no esté
conectado a otro sistema infecmético, ya sea piblico o privado,

dicha Parte podra reservarse el derecho a no aplicar dichas medidas a esas
comunicaciones. Las Partes trataran de Himitar este tipo de reservas de modo
que de modo que sea posible ls mis amplia aplicacién de las medidas
previstas en los articulos 20 y 21.

Articulo 15 — Candiciones y salvaguardiag

L. Cada Parte se asegurard de que la instauracién, ejecucion y aplicacidn de los poderes
y procedimientos previstos en la presente Seccién se sometan a las condiciones y
salvaguardias previstas en su dececho interno, que deberd gacantizar una proteccidén
adecuada de los derechos humanos y de las libertades, y en particular de los derechos
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derivados de las obligaciones gue haya asumide cada Parte en virtud del Convenio del
Consejo de Europa para la Proteccién de tos Derechos Humanos y de las Libertades
Fundamentales (1950), of Pacto Internacionat de Derechos Civiles y Politicos de las
Naciones Unidas (1966) u otros instrumentos Internacionales aplicables en materia de
derechos humanos, y que deberd integrar el principio de proparcionalidad.

2. Cuando proceda, leniendo en cuenta 12 naturaleza del pracedimiento o del poder de
que se trate, dichas condiciones y salvaguardias incluirdn vna supervisién judicial u
ot forma de supervisién independiente, los motivos que justifiquen su aplicacidn, asi
coma I Jimitacion del dmbito de aplicacién y de la duracién de dicho poder o
procedimiento,

3. Siempre que ses conforme con el interds piblico, y en particular con la buena
administeacién de [a justicia, cada Parte examinard los efectos de los poderes y
procedimicntos mencionados en la  presente Seccidn  sobre los  derechos,
responsabilidades e intereses legitimos de terceros.

Titulo 2 — Conservacion ripida de datas infornidticos almacenndos
Asticulo 16 - Conservacidn ripida de datos informiticos almacenados

I. Cada Parte adoptaré las medidas legislativas y de otre tipo que resulten necesarias
para permitic 2 sus autoridades competentes ordenar o imponer de otre modo 'a
conservacion rapida de datos electrénicos especificas, incluidos los datos relatives al
trifico, alracenados por medio de un sistema informétics, en particular cuando existan
motivos para creer que dichos datos son particularmente susceptibles de pérdida o de
modificacian.

2. Cuando una Parte aplique 1o dispuesto en el parrafo 1 anterior por medio de una
orden impartida a una persons de que conserve determimados datos almeacenados que
se encuentren en peder o bujo ¢l control de ess persona, la Pacte adoptard las medidas
legislativas y de otro tipo que resulten necesarias para obligar a dicha persana a
conservar y a proteger la integridad de los datos durante e) tiempo necesario, hasta un
miximo de noventa diag, con el fin de que las autoridades competentes puedan obtener
su révelacion, Las Partes podrin prever Is renavacién de dicha neden,

3. Cada Parte adopterd las medidas legislativas y de otro lipo que resulten necesarias
para obligar a la persona que custodia las datos o a ohra persona encargada de su
conservacidn a mantener en secreto la ejecucion de dichos procedimientos durante el
tiempa previsto en su derecho interno.

4. Los poderes y procedimientos mencionadas en el presente srticulo estarén Sujetos a lo
dispuesto en los acticulos 24 y 15,

Articulo 17 - Conservacién y revelacién parcial rapidas de los datos relativos al
tritfico

1. Con el fin de garantizar 1a conservacion de los datos refetivos al trifico, en aplicacidn
del articulo 16, coda Parte adoptard las medidas legislativas y de otro tipo que resulten
necesaclas para:
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a.  garantizar la conservecién répida de los datos relativos al tedfice, va sean uno o
varios los proveederes de servicios que hayan patticipado en la transmision de
dicha comunicacidn; y

b, ascgurer la revelacién ripida a la autoridad competente de la Parte, 0 o une
persona designada por dicha autoridad, de un volumen suficiente de datos
relativos al tréfico para que dicha Parte pueda identificar tanto a los proveedores de
servicias como la via por la que la comunicacién se ha transmitida.

2. Los poderes y procedimientos mencionados en el presente articulo estardn sujetos a lo
dispuesto en los articulos 14 y 15,

Titulo 3 = Orden de presentacion
Articulo 1§ - Orden de presentacion

1. Ceda Parte adoptara las medidas legislativas y de otro fipo que resulten necesariag
pera facultar a sus autoridades competentes a ordenar:

4. B una persons presente en su lermitorio que comunigue determinados datos
informéticos que obren en su poder o bajo su control, almacenados en un sistema
informético o en un dispositivo de almacenamiento informitico; y

b a un proveedar que ofrezea sus servicios en el territovio de dicha Parte, que
comunique los datos que obren en su poder o bajp su contral relativos » los
abonados en relacién con dichos servicios;

2. Los poderes y procedimientos mencionados en el presents articule estardn aujetes a lo
dispuesto en los articulos 14 y 15.

3. A Jos efectos del presente articulo, se entenderd por wdatos relativos a los abonadoss
cualquier mformacidn, en forma de datos informaticos o de cualquier otco modo, que
posea un proveedor de servicios y que se refiera a los sbenados de sus servicios,
diferentes de los datos relativos al tréfico o al contenido, y que permitan determinar:

a. ¢l tipo de servicio de comunicacidn utilizado, las disposiciones téenicas adoptadas
al respecto y el periodo de servicio;

b. la identidad, la direccidn postal o situacién geogrifica y el niunero de teléfono del
sbonado, asi como cualguier otro nimero de acceso y los datos relativas a la
facturacidn y al pago, disponibles en virtud de un contrato o de un acuerdo de
prestacién de servicio;

¢ cualquier otrs informacion relativa al lugar en que se encuentren las equipos de
comunicacidn, disponible en virtud de un contrato o de un acuerda de prestacidn
de servicio.

Titulo £ - Registro y confiscacién de datas informdticos alnmacenados
Articulo 19~ Registzo y confiscacién de datos informéticos almacenados
1. Cada Parte adoptara las medidas legislativas y de otro tipo que resulten necesarias

para (acultar a sus autoridades competentes & registrar 0 a tener acceso de un modo
similar;
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a. 2 todo sistema informatico o a parte del mismo, asi como a Jos datos informaticos
en ¢l almacenados; y

b. a todo dispositiva de almacenamicnto informético que permita almacenar datos
inforindticos

en su tecrltorlo,

2 Cada Parte adoptard las medidas legislativas y de otro lipo que tesulten necesarias
para asegurarse de que, cuzndo, de conformidad con el apartada 1.3), sus autoridades
registren o tengan ecceso de un modo similar 2 un sistema informitico especifico o 2
una porte del mismo y tengan motives para creer que los datos buscados se hallan
alimacenados en otro sisterna informético o en una parte del mismo situado en su
territorio, ¥ que dichos datos son legitimamente accesibles a partir del sistema inicial o
estén disponibles por medio de dicho sistema inicial, puedan extender répidamente el
registro o el acceso de un modo similar al otro sistema.

3, Cada Parte adoptard las medidas legislativas y de otvo tipo que resulten necesarias
para facultar 3 sus autoridades competentes a confiscar o a obtener de un modo similar
las datos informiticos a los que se haya accedido en aplicacidn de los parrafos 1 0 2.
Estus medidas incluirdn las siguientes prerrogativas

a. confiscar u cbtener de un modo similar un sistema informatico o ura parte del
mismo, o un dispositivo de almacenamiento informatico;

realizaz y conservar una copia de esos datos informaticos;

preservar la integridad de os dates informiticos almacenados pertinentes; y

hacer inaccesibles o suprimie dichos datos informdéticos del sistema informdtico
cousultado,

ap g

4 Cada Parte adoptard las medidas legislativas y de otro tipo que resulten necesariag
para facultar a sus autoridades competentes a ordenar a toda persona que conozea el
funcionamiento de un sistema informatico o las medidas aplicadas para proteger los
datos informiticos que contiene, que proporcione toda la informacida necesaria, dentio
de lo cazonable, para permitir Ja aplicacién de las medidas previstas en los picrafos 1y
2,

5. lLos poderes y procedimientos mencionadas en el presente articulo estaran sujetos a lo
disputesio en los articulos 14 y 15.

Titulo § - Obtencidn en liempo ven! de datos inforindticas
Articulo 20 — Obtencion en ticmpo real de datos relativos al eifico

1. Cada Parte adopterd las medidas legislatives y de-otro tipo que resulten necesarias
para facultar a sus sutoridades competentes:

8. aoblener o grabar con medios téenicos existentes en su feritorio, y
b. a obligar a cualquier proveedor de servicios, en la medida de sus czpacidades
técnicas:

L 4 obtener o a grabar con medios tenicos existentes en su territorio, o
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it. a ofrecer a las autoridades competentes su colaboracion ¥y Su asistencia para
obtener o grabar

en tiempo real los dates relativos sl tréfico asociados » romunicaciones especificas
transmitidas en su territorio por medio de un sistema informético.

2. Cuando una Parte no pueda adoptar las medidas enunciadas en el apartacdo 1.a) por
respeto a dos prneipios establecidos en su ordenamiento juridico interno, podrd, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar la obtencion o la grabacién en tiempo real de los datos relatives al trifico
asociados a comuvicaciones especificas teansmitidas en su tersitorio mediante Ja
aplicacidn de medios téenicos existentes en dicho territorio,

3. Cada Parte adoptard las medidas legislativas y de oteo tipo que resulten necesarias
para obligar a un proveedor de servicios a mantener en secreto ¢! hecho de Gue se haya
ejercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto,

4. Los poderes y procedimientos mencionados en ¢l presente atticulo cstardn sujetos a lo
dispuesto en los articulos 14 y 15,

Articuio 21 ~ Interceplacién de datos relativos al contenide

1. Cada Parte adoptara las medidas legislativas y de ohro lipo que resulten necesavias
para facultar & sus autoridades competentes en lo que respecty a un repertorio de
deditos graves que deberd definirse en su derecho interno a:

. obtener o grabar con medios técnicos existentes en su territorio, y
b.  obiigar & un proveedor de servicios, en la medida de sus capacidades técnicas, a:

i oblener o grabar con medios técnicos existentes en su territorio, o
i prestar a las autoridades competentes su colabotacién y su asistencia para
cbtener o grabar,

en tiempo real los datos relativos al contenido de comunicacianes especificas
transmitidas en su territorio por medio de un sistema informitico,

2. Cuando una Parte no pucda adoptar las medidas enuncisdas en el apartado 1.a) por
respeto a los principios establecidos en su ardenamiento juridico interno, padrd, en su
lugar, adoptar las medidas legislativas y de otro tipo que resulten necesarias para
asegurar Ja obtencién o la grabacifn en tiempe real de los datos relativos 2l contenido
de comunicaciones especificas transmitidas en su territoria con medios tecnicos
existentes #n ese territorio.

3. Cada Parte adoptard las medidas legislativas y de otro tipe que resulten necesarias
pitra obligar a un proveedor de servicios & mantener en secreto el hecho de que se haya
gjercido cualquiera de los poderes previstos en el presente articulo, asi como toda
informacion al respecto,

4. Los poderes y procedimientos mencionadaos en el presente articulo estardn sujetos a lo
digpuesto en los acticulos 14 y 15.
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Seccton 3 - Jurisdiccion
Articulo 22 - Jurisdiccion

1. Cada Parte adoptari las medidas legisiativas y de otro tipo que resulten necesarias
para afirmar su jurisdiccion respecto de cualquier delito previsto de conformidad con
fos articulos 2 a 11 del presente Convenio, cuando el delito se haya cometido:

a.  ensu territorio; o

b, abordo de un buque que enarbole su pabelldn; o

¢ abordo de una aeronave matriculada seglin sus leyes; o

d.  por uno de sus nacionales, si el delito es susceptible de sancidn penal en el lugar en
cl que se cometid o si ningtin Estado tiene competencia territarial respecto del
mismao.

2. Las Partes podrén reservarse el derecho a no aplicay, 0 a aplicar s6lo en determinados
€2508 0 condiciones, las normas sobre jurisdiccion establecidas en los apartados 1.h) a
1.d) dlef presente articulo o en cuslquier parte de dichos apartados,

3. Cada Parte adoplach las medidas que resulten necesarias paca afiemar su jurisdiceidn
respecto de cualquier delito mencionado en el parrafo 1 del articulo 24 del presente
Convenio cuando ¢ presunto autor del mismo se halle en su territorio ¥ no pueda ser
extraditado a otra Parte por razdn tnicamente de su nacionalidad, previa demanda de
exteadicion,

4. El presente Convenio no excluye ninguna jurisdiccion penal gjercida por una Parte de
conformidad con su derecho interno,

5. En el caso de que varias Partes reivindiquen su jurisdiccin respecto de un presunto
delito contemplado en el presente Convenio, las Partes interesadas celebraran consultas,
cuando ello sea opertuno, con el fin de decidir qué jurisdiccidn es mis adecuada para
entablar Ja accitn penal.

Capitulo 11T - Cooperacién intesnacional

Seccidn 1 - Principias generales

Titulo 1~ Principios gencrales relativas @ la coaperacién internacional
Articulo 23 - Principios generales relativos a la cooperacién internacional

Las Pertes cooperardn eatre si en la mayor medida posible de conformidsd can las
disposiciones del presente Capitulo, en aplicacidn de los instrumentos internacionales
pertinentes sobre cooperacién internacional en materia penal, de los acuerdos bazsados
en legislacion uniforme o reciproca y de su propio derecho interno, a efectos de las
investigaciones o los procedimientos relativos a los delitos relacionados con sistemas y
datos informaticos o para oblener pruebas en formato electrdnico de los delitos.

Tituio 2 - Principios reintivos a I extradicidn

Axticulo 24 — Extradicion
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1. a8 El presente articulo se aplicard a la extradicion entre las Partes par los delitos
definidos de conformidad con les articulos 2 & 11 del presente Convenio, siempre que
seant castigados por la legislacidn de las dos Partes implicadas con una pena privativa
de libertad de una duracidn de al menos un afio, 0 con una pena més frave

b Cuando se aplique una pena minima diferente en virtud de un tratado de
extradicion aplicable entre dos o mis Partes, incluido ¢ Convenio Europeo de
Extradicidn (STE n” 24), o de un acuerdo basado en legislacion uniforme o reciproca, se
aplicara la pena minima prevista en dicho tratado o acuesdo.

2. Se considerard que fos delitos descritos en el pacrafo 1 del presente articulo estan
incluidos entre los delitos que pueden dar lugar a extradicion en todos los tratadas de
extradicidn concluidos entre o por las Partes. Las Partes se comprometerdn a incluir
dichos delitos entre Jos que pueden dar lugar » extradicion en todos Jos tratedos de
extradicion que puedan concluir.

3. Cuando una parte que condicione Ta extradicién a la existencia de un tratodo reciba
una demanda de extradicion de otra Parte con la que no ha concluido ningin tratada de
extradicion, podrd tomar el presente Convenio como fundamento juridico de la
extradicidn en relacién con cualquiera de los delitos previstos cn el parrafo 1 del
presente articulo.

4. Las Partes que no eondicionen Ta extradicion a la existencia de un tratado reconocersn
los delitos mencionados en el pérrafo 1 del presente articulo como delitos que pueden
dar lugar a exteadicion entre ellag,

5. Lo exteadicidn esterd sujeta a las condiciones previstas en el derecho interno de Ja
Farte tequerida o en los tratados de extradicidn vigentes, incluidos los motives por los
que {a Parte cequerida puede denegar Ja extradicién,

6. 5i ge deniega 1a extradicion por un detito mencionado en el pirrafo 1 de! presente
articulo (nicamente por razén de la nacionalidad de la persona reclamada o porque la
Parte requerida se considera competente respecto de dicho delito, [y Parte requerida
deberd someter el asunto, a pelicidn de la Parte Tequirente, a sus autoridades
competentes a efectos de la accién penal pertinente, e informard, # su debido tiempo, de
la conclusion del asunto a 1a Parte requirente. Dichas autoridades tomarsn su decisién y
realizardn sus investigaciones y procedimientos del misawo modo que para cualquier
ot delito de naturaleza comparable, de conformidad con la legislacién de dicha Pacte.

7. a  Cada Pate comunicard al Secretavio General del Consejo de Europa, en ol
momento de la firma o del depdsito de su instrumento de ratificacion, aceptacion,
aprobacién o adhesién, el nombre y la direccién de cxda awtosidud responseble del
envio o de la recepcién de las demandas de extradicién o de detencitén provisional, en
ausencia de tratada.

b, El Secretario General del Consejo de Europa creard y mantendri actualizado
un tegistro de las autoridades designadas por las Partes. Cada Parte garantizara en todo
momento la exactitud de los datos que figuren en el registro.

Titulo 3 — Principios geucrales relatévas a In msistencia mutia
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Articulo 25 - Principios generales relativos a la asistencia mutua

1. Las Partes se prestardn toda Iz ayuda mutua posible a efectos de las investigaciones o
de los procedimientos relativos a los delitos relacicnados con sistemas y datos
informiticos o con el fin de obtener prucbas en formato electrénico de un delito,

2. Cada Pacte adoptard asimismo las medidas Jegislativas y de otro tipo que resulten
necesavias para cumplir con las obligacionses establecidas en los articolos 27 = 35.

3. Cada Parte podra, en caso de urgencia, formular una solicitud de asistencia mu up, 0
realizar las comunicaciones relativas a la misma 2 través de medios de comunicacion
ripicdos, como el fax o el correo electrénico, siempre que esos medios olvezesn niveles
sulictentes de seguridad y de autenticacidn (incluido el criptado, en caso necesaria), con
confirmacién oficial posterior si el Estado requerido asi lo exige. Bl Estado requerido
aceptacd la solicitud y responderd a la misma por cualquiers de esos medios ripidos de
comuricacidn.

4. Salvo en caso de que se disponga expresamente otrs cosa en 1os articulos del presente
Capitula, |a asistencie mutua estari sujeta a las condiciones establecidas en el devecho
interno de la Parte requerida a en los tratades de asistencia mutua aplicables, includos
las motivos sobre la base de los cuales la Parte requerida puede rechazar [a cooperacion.
La Parte requerida no deberd ejercer su dereclo 2 rehusar In asistencia mulua en
relacidn con los delitas previstos en los articulos 2 a 11 ticamente porgue la solicitud
se refiers a un delito que dicha Parte considere de cardcter fiseal.

5. Cuanda, deé conformidad con lo dispuesto en €l presente Capitalo, ta Parte requerida
esté autorizada a condicionar la asistencia mutua a la existencia de doble tipificacion
penal, se considerard que dicha condicion se salisface si el acto que constituye delito, y
para el que se solicita la asistencia mutua, estd tpificado como tal en su dececho interno,
independientemente de que dicho derscho interno incluya o no el delito en la misma
categoria o lo denomine ano con la misma terminologia que la Parte requirente,

Articulo 26 ~ Informacién espontinea

1. Deoteo de los limites de su derecho interno y 8in que exista demanda previy, una
Parte podri comunicar a otra Parte informacidn obtenida de sus propias investigaciones
si considera que ello puede ayudar o la Parte destinataria a iniar 0 o concluir
mvestigaciones o procedimientos en relacidn con delites previstos de conformidad con
el presente Convenio, o cuando dicha informacién pueda conducic a una peticion de
cooperacién de dicha Parte en virtud del presente Capitule,

2. Antes de comunicar dicha infarmacion, ls Parte que la proporciona podra pedir que
sea tratada de forma confidencial o que sélo se utilice bajo ciertas condiciones. Si o
Parte destinataria no puede atender 2 dicha peticion, deberd informar de ¢llo a la oten
Parle, que decidird & continuacién si, no obstante, debe proporcionar la informacién, Si
lo Parte destinatacia acepta la informacién bajo las condiciones establecidas, estarh
abligada a respetarlas.

Titule 4 - Procedimiontos reintivas r lns solicitudes de asistencin mubun en ausencia de
acuerdos inlernacionales aplicabl
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Articulo 27 - Procedimientos relativos a las solicitudes de asistencia mutua en '
ausencia de acuerdos internacionales aplicables

1. Bn ausencia de tratado de asistencia mutua o de acuerdo basado en legislacion
uniforme o reciproca en viger entre |a Parte requirente y la Parte requerida, se aplicardn
las disposiciones de fos parrafos 2 a 9 del presente articulo. Dichas dispasiciones no se
aplicardn cuando exista un tratado, acuerdo o legislacién de este tipo, a menos Gue las
Partes implicadas decidan aplicar en su Jugar 1a totalidad 0 una parte de] reste del
preseate acticulo,

2 a. Cada Parte designara una o vavias autoridades centeales encargaclas de enviar
lag solicitudes de asistencia mutua o de responder a las mismas, de cjecutaclas o de
remitirlas a las autoridades competentes pars su ejecucion;

b. las autoridades centrales comunicardn directamente entre si:

c en el memento de la firma a del depésito de su instrumento de ratificacian,
aceptacitn, sprobacidn o adhesidn, cada Parte comunicard al Secretario General del
Consejo de Europa los nombres ¢ direcciones de las sutoridades desigradas en
aplicacion del presente pirrafo.

d. el Secretario General del Consejo de Eucopa creard y mantendré actualizado
un registro de las eutoridades centrales designadas por las Partes. Cada Parte
garantizard en todo momento la exactitud de los datos que figuren en ol registco.

3. Las solicitudes de asistencia mutua en virtud del presente articulo se ejecutaran de
conformidad con el procedimiento especificado por la Parte requirente, salvo tuando
dicho procedimiento sea incompatibie con la legislacion de la Parte requerida.

4. Ademis de las condiciones o los motivos de denegacién previstos en el parrafo 4 del
articulo 25, la asistencia mutua pueds ser denegada por Ia Parte requerida;

a. i la solicitud tiene que ver con un delito que lz Parte requerids considera de
cardcter politico o vinculado 8 un delito de casdcter politico; o

b. si Ia Pacte requerida estima que scceder a Ta solicitud podria atenter contea su
sobecania, segurided, orden phblico u oteos intereses esenciales.

5. La Parte requerida podrd aplazar so actuacion en respuesta 3 una solicitud si diche
actuacion puede perjudicar a investigaciones o procedimientos llevades & cabo por sus
autoridades,

6. Antes de devegar o aplazar su cooperacion, la Parte requerida estudiard, previa
consuita con la Parte yequirente cuando proceds, si puede atenderse la solicitud
parcialmente o bajo las condiciones que considere necesarias.

7. La Parte requerida informard ripidamente 2 la Parle requizente del curso que prevé
dar a la solicitud de asistencia. Deberd motivar toda denegacién o aplazamienta de la
misma. La Parte requerida informard asimismo a 1a Parte requirente de cuslquier
mativo que impesibilite la ejecucidon de la asistencia o que pueda retrasaria
sustancialmente,
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#. La Parte requicente podrs solicitar que la Pazte requerida mantenga confidenciales Ia
presentacién y el objeto de cualquier solicitud formulada en virtud del presente
Capitulo, salvo en la medida en que sea necesario para la ejecucién de la misma. Si I
Parte requerida no puede acceder a la peticién de confidencialidad, debera informar de
ello sin demora a 12 Parte requirente, quien decidird a continacién $i, no obstante, s
solicitud debe ser ejecutada,

9. a. Encaso de urgencia, Ias autoridacles judiciales de Is Parte requirente podrén
dirigir divectamente a las autoridades homélogas de la Parte requerida las solicitudes de
asistencia y las comunicaciones relativag a las mismas. En tales cases, se remitird
simultaneamente una copiz a la autoridad centsal de 1a Parte requerida a través de la
autoridad centeal de Ja Parte requirente.

b.  Teda solicitud o comunicacién en virtud del presente pivrafo poded
formulorse a través de la Organizacién Internacional de Pelicia Criminal (Interpol).

¢ Cuando se formule una selicitud en apiicacién del epartado a) de! presente
articalo y la autoridad no tenga competencia para tratarls, Ia remitird a la autoridad
nacional competente ¢ informaré directamente de ello 2 1a Parte requirente,

d.  Las solicitudes o comunicaciones realizadas en aplicacion dei presente
pérrafo que no impliquen medidas coercitivas podrin ser transmitidas directamente por
las autoridades competentes de la Parte requirente a las autoridades competentes de la
Pacte requecida,

e En el momento de 1a firma o del depdsito de su instrumente de ratificacion,
aceptacion, aprebacion o adhesidn, las Partes podrdn informar al Secretario General del
Consejo de Europa de que, en aras de la elicacia, las solicitudes formuladas en virtud
del presente pirrafo deberdn dirigirse a su autoridad central.

Asticulo 28 — Canfidencialidad y restricciones de uso

1. En auséncia de tratado de asistencia mutua o de acuerds basado en legislacidn
uniforme o reciproca en vigor entre a Parte requitente y la Pacte requerida, se aplicarin
les disposiciones del presente articulo, Dichas dispasiciones no se aplicatin cuande
exista un tratado, acuerdo o legislacidn de este tipo, 8 menas que las Pacies interesadas
decidan aplicar en su lugar la totalidad o una parte del peesente acticulo,

2. La Parte requerida podra supeditar [a trangmisién de informacion o de material en
respuesta a una selicitud al cumplimiento de lag siguientes condiciones:

8 que se preserve su confidencialidad cuando ! solicitud de asistencia no pueda ser
ateodida en ausencia de dicha condicion; o

b, que no se utilicen para investigaciones o procedimientos distintos a Jos indicedas en
la solicitud.

3. 5i 1a Parte requirente no pudiera satisfacer alguna de las condiciones mencionadas en
el pirrafa 2, informach de cllo sin demora a la Paste tequerida, quien determinard a
continuacidn si, no obstante, la informacién ha de ser proporcionada, Sila Pacte
requirente acepta esta condicidn, estard obligada a cumplirla.



46

4. Toda Parte que proporcione informacién o material supeditado a alguna de las
condiciones mencionadas en el piarrafo 2 poded exigir 2 |a otra Parte precisiones sobre el
uso que haya hecho de dicha informacién o muterizl en relacion con dicha condicién,

Seecion 2 - Disposiciones especificas
Titulp 1 - Asistencia mutna en materia de medidns provisienales
Articulo 29 - Conservacion ripida de datos informaticos almacenados

1. Una Parte podra solicitar a otra Parte que ordens o imponga de otro modo la
consezvacidn rapida de datos almacenados por medio de sistemas informiticos que se
encuentren en el tervitorio de esa otra Parte, y en relacion con los cusles la Parte
requirente tenga mtencién de presentar una solicitud de asistencia mutua con vistas al
registeo o al acceso por un medio similar, la confiscacién o la obtencidn por un medio
similar, 0 a la revelacién de dichos datos.

2 Ea fteds solicitud de conservacion formulada en victud del pdresfo 1 debera
precisarse:

a. I autoridad que solicita la conservacion;

b. el delito objeto de la investigacién o de procedimientos pensles y una breve
exposicion de los hechos relacionadas con el mismo;

¢ los dates informaticos almacenados que deben conservarse y su relacion con el
delito,

d. todainformacién disponible que permita identificar 2l responzable de Ja custodia de

los datos informilticos almacenados o el emp) iento del s informatico;

fa necesidad de la medida de conservacién; y

que la Parte tiene intencién de presentar una sclicitud de asistencia mutua con

vistas al registro © al acceso por un medio ssilor, # Ja confiscacion o a la oblencidn

por un medio similar, o a Ja revelaciéin de los datos informaticos almacenados,

il

3. Teas recibir Ja solicitud de otra Paxte, In Paste requerida deberd adoptar todas las
medidas adecoadas para proceder sin demors a ks conservacion de los datos solicitadas,
de conformidad con su derecho interno. A Jos efectos de responder a solicitudes de este
tipo no se requicre la doble tpificacién pensl como condicidn para proceder a la
conservacion.

4. Cuando una Paste exige la doble tipificacion penal como condicidn pars atender a
una solicitud de agistencia mutua con vistas al registro ¢ al acceso por un medio similar,
a la confiscacion o a la obtencién por un medie similar o a Ia revelacién de los datos
almacenados en relacidn con delitos diferentes de los previstos de conformidad con los
articalos 2 a 11 del presente Convenio, podrd reservarse el derecho a denegar lo
solicitud de conservacidn en vistud del presente articulo en caso de que tenge motivos
para creer que, en ¢l inomento de la revelacidn de los datos, no se cumplicd la condicidn
de la doble tpificacidn penal,

5. Asimmismo, las solicitudes de conservacion sélo podirdn ser denegadas sit

A la solicitud se refiere a un delito que la Parte requerida considera de cardcter
politico o vinculade & un delito de cardcter politico; o
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b la Paste requerida considera que la gjecucian de la solicitud podria atentar contra su
soberania, seguridad, orden puiblico w otros intereses esenciales.

6. Cuisnclo Ja Parte requerida considere que Ja conservacién por si sola de los datos no
bastord para garantizar su disponibilidad futur, o que pondrd en peliggro 2
confidencialidad de la investigacion de la Parte requirente, o cavsars cualquier otro
perpuicio a la misma, informard de ello répidamente a fa Parte requirente, quien
detesminari a continuacidn la conveniencia, no obstante, de dar curso a la solicitud,

7. Las medidas de conservacion adoptadas en respuesta a solicitudes coma 1a prevista
en el pamrafo 1 serdn vilidas por un periedo minimo de 60 dizs, con el fin de que la
Parte requirente pueda presentar una solicitud con vistas al registro o el acceso por un
media similar, la confiscacién o 1a obtencidn por un medio similas, o la revelacién de los
datos, Una vez recibida la solicitud, los datos deberin conservarse hasta gue se tome
una decision sobre la misma,

Articulo 30 - Revelacion ripida de datos conservados

1. Si, al ejecutar una solicitud formulade de conformidad con ol articulo 29 para lo
conservaciéo de datos relativos al trifico de una determineda comunicacidn la Parte
requerida descubriera que un proveedor de servicios de otro Estado ha participado en
la transmision de dicha comunicacion, dicha Parte revelars ripidamente a la Parte
requirente: un volumen suficiente de datos celativos al trifico para que pueda
identificarse al proveedor de servicios, asi como la via por la que la comunicacida ha
sido transmitida.

2. La revelacion de datos relativos al tréfica en aplicacién del parrafe 1 s6io poded ser
dencgada si:

a. o solicitud se tefiere a un delito que la Parte requerida coosiders de cavicter
politico o vinculado a un delito de cardcter politico; o

b. la Parte requerida considera que Ja ejecucién de fa solicitud podria atentar contea su
soberaniy, seguridad, orden piiblico u otros intereses esenciales.

Titilo 2 ~ Asistencin mutua en relacidn con los poderes de invesligacidn
Acticulo 31 — Asistencia mutua en refacién con ol aceeso a datos alimacenados
1. Una Parte podvd solictar a otra Parte el registzo o0 el acceso de un modo similar, Ja
confiscacidn o la obtencida de un modo similar o Ia revelacién de datos almacenados
por medio de un sistema informatico que se encuentre en el territorio de esa pha Parte,
incluidos los datos conservados de conformidad coa el articulo 29,
2 La Parte requerida responderd o la solicined aplicando los  instrumentos
internacionales, acuerdos y legislacién mencionados en el articulo 23, asl romo de
conformidad con las dispasiciones pertinentes del presente Capitujo.
3. La solicitod deberi responderse fo mds vépidamente pasible en los siguientes casos:

a. cuando existan mativas para creer que los datos pertinentes estin particularmente
expuestos al riesgo de pérdida o de modificacién: o
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b. cuando los instrumentos, acuerdes o legislacidn mencionados en el pérrafo 2
[Prévean una cooperacion rapida,

Articulo 32 - Acceso transfronterizo a datos almacenados, con consentimiento o
cuando sean accesibles al puablico

Una Parte podré, sin autorizacion de otra:

a.  tener acceso a datos informaticos almacenados accesibles al poblico (fuente abierla),
independientemente de la ubicacion geografica de las mismos; o

b. tener acceso a datos informaticos almacenados en otva Estado, o recibirdos, a través
de un sistema informabtico situado en su territorio, si dicha Parte obtiene ol
consentimiento licito y voluntario de 18 persona legalmente autorizada @
revelirselos por medio de ese sistema informatico.

Articulo 33 — Asistencia mutua para la obtencién en tiempo real de datos relativos al
trifico

1. Las Partes ge prestarfn asistencia mutua para la obtencion en tiempo real de datos
relativos al trifico asociades a comunicaciones especificas bransmitidas en su territorio
por medio de un sistema informitico. A reserva de las disposiciones del parrafo 2, dicha
asistencia mutua estard sujeta a Jas condiciones y procedimientes previstes en el
derecho interno

2. Cada Parte prestara dicha asistencia al menos en relacién con los delitos para los
cusles seria posible la obtencién en tiempo real de datos relativos al trifico en
situaciones andlogas a nivel Interno,

Articulo 34 - Asisteacia mutua en relacion con Ia interceptacién de datos relativos al
contenide

Las Partes se prestardn asistencia mutoa, en la medida en que lo permitan sus tratados y
leyes internas aplicables, para la obtencidn o el registro en tiempo real de datos relativos
al contenido de comunicaciones especificas transmitidas por medic de un sistema
informatico.

Titelo 3 - Red 28/7
Articulo 35 - Red 2417

1. Cada Pacte designard un punto de contacto localizable las 24 horas del dia, siete dias
@ 1a semana, con el fin de garantizer uns asistencia inmediata para investigaciones
relativas a delitos vinculados a sistemas y datos informaticos, o para obtener las pruebas
en formato electrdnico de un delito. Este asistencia comprenders toda accién que facilite
lag medidas que figuran a continuacidn, o su aplicacién directa si lo permite el derecho
y la prictica internos:

a.  asesoramients tenico;
conservacitn de datos, de conformidad con los articulos 29 y 30; y

c.  abtencidn de pruebas, suministro de informacién de cacdcter juridico y localizacion
de sospechnsos.
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2. 4. Elpunto de contacto de una Parte dispondrd de los medios para comunicarse
con ¢l punto de contacto de otra Parte siguiendo un procedimiento acelerado.

b, Siel punto de contacto designado por una Parte no depende de la autosidad o
autoridades de dicha Parte responsables de la asistencia mutua internacional o de la
exteadicion, diche punte de contacto se asegurard de poder actuar coordinadamente ton
esta o estas autoridades por medio de un procedimiento acelerado,

3. Cada Parte gavantizard la disponibilidad de personal formado y eguipado con objeta
de facilitar el funcionamiento de la red,

Capitulo 1V — Cliusulas finales
Articulo 36 - Firma y entrada en vigor

1. E presente Convenio estd abierto a {a firma de los Estados miembros del Consejo de
Europa y de los Estados no miembros que bayan participade en su elaboracidn.

2. El presente Convenio estard sujeto & ratificacidn, aceptacién o aprobacidn, Los
instrumentos de ratificacion, aceplacidn o aprobacidn se depositardn en poder del
Secretario General del Consejo de Europa,

3. B2 presente Convenio entrard en vigor el primer dia del mes siguiente a la expiracidn
de un plazo de tres meses desde la fecha en que cinco Estados, de los cuales al menas
tres deberin ser miembros del Consejo de Europa, hayan expresado su consentimiento
para quedar vinculados por el Convenio, de conformidad con lo dispuesto en los
parvafos Ty 2.

4. Para todo Estado signatario que exprese ulteriormente su consentimiento para quedar
vinculado por el Convenio, éste entrard en vigor el primer dia del mes siguiente a la
expiracion de un plazo de tres meses desde la fecha en que haya expresado dicha
consentimients, de conformidad con lo dispuesta en Jos pérrafos 1y 2.

Articulo 37 - Adhesién al Convenio

1. A partir de Is entrada en vigor del presente Convenio, ¢} Comité de Ministros del
Consejo de Europa podrd, previa consulta con los Estados contratantes del Convenio ¥
habiendo obtenido su consentimiento undnime, invitar a adhericse al presente Convenia
a cualquier Estado que no sea miembro del Consejo de Europa y que no haya
patticipado en su efaboracién. La decisién se adoptard respetando la mayoria
establecida en el articulo 20.d del Estatuto del Consejo de Europa y con el voto undnime
de los representantes de los Estades contratantes con derecho a formas parte del Comité
de Ministeos.

2. Para todo Estado que se adhiera al Convenio de conformidad con el parmfa 1
precedente, el Convenio entrard en vigor el primer dia del mes siguisnte a [a expiracidn
de un piazo de tees meses desde la fecha del depésito del instrumenta de zdhesian en
poder del Secretario General del Consejo de Europa.
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Adticulo 38 - Aplicacion territorial

1. En ¢l momento de Ja firma o del depdsito del instrumento de ratificacion, aceptacion,
aprobacion o adhesidn, todo Estado podrd designar ¢l territario o los tervitorios a las
que se aplicard el presente Convenio.

2. Posteriormente, toedo Estado podrd, en cuelguier momento y por medio de una
dleclaracién dirigida al Secretario General del Consejo de Buropa, hacer extensiva Ja
aplicacién del presente Convenio a cualquier otro territorio especificade en la
declaracion. El Convenio entrard en vigor respecto de dicho tecritorio el primer dia del
mes Siguiente 3 la expiracidn de un plazo de tres meses desde la feche en que el
Secretario General haya recibido Ia declaracién.

3. Toda declaracion formulada en virtud de los dos pirratos precedentes podrd ser
retirada, respecto de cualquier territorio especificado en In misma, mediante notificacion
dirigida al Secretario General del Consejo de Europa. Le retirada surticd efecto el primer
dia del mes siguiente a la expicacion de un plezo de tres meses desde Ia fecha en que el
Secretario Ceneral haya recibido la notificacidn.

Articulo 39 - Efectos del Convenio

1. El abjeto del presente Convenio es completar los tratados o acuerdos multilsterales o
bilaterales aplicables entre las Partes, incluidas lss disposiciones:

- del Convenio Buropeo de Extradicién, abierto a la fima el 13 de diciembre de 1957 en
Paris (STE n* 24)

- del Convenic Europeo de Asistencia Judiciel en Materia Penal, abierto a la ficma el 20
de abril de 1959 en Estrasburgo (STE n“ 30),

- del Protocolo adicional al Convenio Enropeo de Asistencia Judicial en Materia Penal,
abierto a la firme el 17 de marzo de 1978 en Estrasburgo (STE n* 99).

2. 5idos o s Partes han celebrado ya un acuerdo o un teatade relativo a las cuestiones
contempladas en el presente Convenio, o han regulado de otvo modo sus relaciones al
respecto, o st lo hacen en el futuro, podrin asimismo aplicar el citado acuerdo o tratado,
o wegular sus relaciones de conformidad con el mismo, en lugar del presente Convenlo,
No obstante, cuando las Partes regulen sus relaciones respecto de [as cuestiones objeto
del presente Convenio de forma distinta a la prevista en ¢l misme, lo hardn de moda
que no sea incompatible con los objetivas y principtos del Convenio,

3. Nada de lo dispuesto en el preseate Convenio afectard a otros derechos, restricciones,
obligaciones y responsabilidades de cada Parte.

Articulo 40 - Declaraciones

Mediante declaracion por escrite dirigida al Secretario General del Consejo de Europa,
cuslquier Estado poded declarar, en ol moments de la firma o del deposito de su
instrumento de catificacién, aceptacién, aprobacin o adhesion, que se scoge @ a
facultad de exigit, llegado el caso, uno o varios elementas complementarios previsios en
los articulos 2, 3, 6.1.b), 7, 9.3 y 27.9.¢).
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Acticulo 41 - Cliusula federal

1. Un Estedo federal podri reservarse el derecho a cumplic fag obligaciones
especificadas en el Capitulo [T del presente Coavenio en la medida en que éstas sean
campatibles con los principios fundamentales por Jos que se rijan las relaciones entre su
gobiermno central y los estados que lo constituven u olras entidades territariales
andlogas, a condicion de que pueda garantizar la cooperacién segin lo previsto en el
Capitulo 1L

2. Cuando formule una reserva en virtud del parrafe 1, un Estado federal no podci
hacer uso de los términos de dicha reserva para excluir o reducir de manera sustancial
sus obligaciones en virtud del Capitulo IL. En todo cso, se dotard de medios amplios v
efectivos para aplicar [as medidas previstas en el citado Capituin,

3. €n Jo relativo a las disposiciones del presente Convenio cuya aplicacion sea
competencia legislativa de cada uno de los estados constituyentes o olras entidades
recritorisles andloges, que no estén obligados por el sistema coastitucional de la
federacién 2 adoptar medidas legislativas, &l gobicrno federal pondsd  dichas
disposiciones en conocimiento de Ias autotidedes competentes de los estados
constituyentes junto con su opinién favorable, alentindalas a adoptar las medidas
adecuadas para su aplicacidn,

Atticulo 42 - Reservas

Mediante notificacidn por escrito dirigida al Secretario del Consejo de Eucona, cuslquier
Estade podri declarar, en el momento de Ja firma o del depdsito de su instrumento de
vatificacidn, aceptacion, aprobacién o adhesion, que se acoge a una o vevies de las
reservas previstas en el parcafo 2 del acticulo 4, el pirafo 3 del articule 6, el parrato &
del articulo 9, el parrafo 3 del articulo 10, el pérrafo 3 del articuls 11, e pirrafo 3 de!
articulo 14, el parvalo 2 del articulo 22, el pérrafo 4 de! acticulo 20 y el parrafo 1 del
articulo 41, No podrd formularse ninguna otra reserva,

Articulo 43 - Mantenimiento y retirada de las reservas

1. Una Parte que haya formulado una reserva de conformided con el articulo 42 podrd
retivarla total o paccialments mediante notificacidn por escrito dirigida 2l Secretario
General del Consejo de Europa, Dicha retirada sustira efecto en la fecha en que el
Secretario General reciba la notificacion. St en 1a notificacion se indica una fecha a partir
de la cual ha de hacerse efecliva la retirada de una reserva y esta fecha es posterior & le
fecha en la que el Secretario General ha recibido 1a notificacion, a retirada se hacd
efectiva en dicha fecha posterier.

2. Una Parte que haya formulado una reserva de las mencionadas en el articulo 42
cetirard dicha reserva, totel o parciolmente, tan pronto como lo permitan lag
circunstancing,

3. El Secvetarso General del Consejo de Europa podri solicitas petibdicomente a las
Partes que hayan formulado una o varias reservas conforme a Io dispuesto en &) articulo

42, informacion sobe [as perspectivas de su retirada.

Articulo 44 - Enmiendas
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L. Cada Parte podré proponer enmiendas al presente Convenio, que el Secretario
General del Consejo de Europa comunicard a los Estados miembros del Conzejo de
Buropa, a los Estados na miembros que hayan pacticipado en la elaboracion del
presente Convenio y 2 cualquier Estado que se haya adherido o que haya sido invitado
a adherirse de conformidad con 1o dispuesto en el anticulo 37.

2. Tnda enmienda propuesta por cuslquicra de Ias Partes serd comunicada al Comind
Europeo para Problemas Criminales (CDPC), quien sometecd al Camité de Ministros su
opinida sobre Lt enmienda propuesta.

3. El Comité de Ministros examinaré la enmienda propuesta y Ja opinién presentada por
¢l CDPC y, previa consulta con los Estados no miembros Partes en el preseate
Convenio, podré adeptar la enmienda,

4. El texto de cualquier enmienda adoptada por el Comité de Ministeos de canformidad
con lo dispuesto en el parrafo 3 del presente acticulo setd temitido a las Partes pars su
acepracion.

5. Teda enmiends adoptada de conformidad con el pdcrafo 3 dei presente articulo
entrard en viger treinta dias después de que todas las Partes heyan informado al
Secretario General de su aceptacidn,

Articulo 45 - Solucion de controvessias

1. Se mantendrd informado al Comité Eurepeo para Problemas Criminales (COPC) del
Consejo de Europa acerca de la interpretacion y la aplicacion de presente Convenio.

2 En caso de conlroversia entre las Partes sobre Ja interpretacitn o la eplicacion del
presente Convenio, las Partes intentardn llegar 2 un acuerdn mediante negociacian o
por cualquier otro medio pacifico de su eleccidn, incluida la sumision de la controversia
al COPC, a un tibunal arbitral cuyas decisiores sevén vineulantes para [as Partes en
litigin, o a 1a Corte Internacional de Justicia, segun acuerden dichas Partes.

Articulo 46 - Consultas entre las Parles
1 Las Partes se consultardn peridicamente; segin sea necesario, con el fin de facilitar:

a. le utilizacién y la aplicacién efectivas del preseate Convenio, Incluida la
identificacion de cualquier problema sl respecto, asi coma las repercusiones de loda
declatacitn o reserva formulada de conformidad con e presente Convenio;

b. el intercambio de informacién sobre novedsdes juridicas, politicas o téenicas
importantes observadas en el dmbito de la delincuencia informatics y la obtencién
de prucbas en formato electrénico;

. elestudio de la posibilidad de ampliar 0 enmendar el Convenio,

2. Se informard periddicamente al Comité Europeo para Problenwas Criminales (COPC)
del resultado de las consultas mencionadas en el pirrafo 1,

3. En caso necesario, el Comité Europeo para Problemas Criminales {CDPC) facilitacd
las consultas mencionadas en el pésrafo 1 y adoptard las medidas necesarias para
ayudar a las Partes en sus esfuerzos por ampliar o enmerlar el Convenio. Expirade un
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plazo de tees atios como maximo desde Ja entrada en vigor del presente Convenio, el
CDPC proceders, en cooperacion con las Partes, a una revision de todes las
disposiciones de la Convencidn y propondu, si procede, las enmiendas pertinentes.

4. Salvo cuando el Consejo de Europa los asuma, los gastos que ocasione la aplicacidn
de las disposiciones del pérrafo 1 serén sufragados por las Partes, en fa forma que ellas
mismas determinen,

5. Las Pactes recibirdn asistencla del Secretario del Consejo de Europa en el ejescicio de
las funciones que dimanen del presente articulo.

Articulo 47 - Denuncia

1. Las Partes podran denunciar en cualguier momenta el presente Convenio mediante
notificacidn dirigida al Secretario Genersl del Consejo de Europa.

2. Dicha denuncia surtisd efecto el primer dia del mes siguiente a [a expirtacidn de un
plezo de tzes meses desde la fecha en que el Secretario General haya recibido 1a
notificacion.

Articalo 48 — Notificacién

El Secretario General del Consejo de Europa notificard a los Estados mismbros del
Conscjo de Evropa, 2 los Estados no miembros que hayan participade en Ja elaboracion
del presente Convenio, asi como a cuslquier Estado que se hoye adherido o que haga
sido invitado a adherirse al misino:

a.  cualguier Grma;

b, ol depdsito de cualquier instrumento de Tatificacidn, aceptacién, aprobacién o
edhesida;

¢ cualquier fecha de entrada en vigor del presente Convenio de conformidad can los
articulos 36 y 37;

d. cuslquier declaracion presentada de conformidad con el articulo 40 o cualquier
vegerva formulada en victud del articulo 42;

€. cualquier otro acto, notificacién o comunicacién relativos al presente Convenia.

En fe de lo cual, los infraseritos, debidamente autorizados a tal efecto, firman el presente
Convenio.

Hecho en Budapest, el 23 de noviembre de 2001, en versidn francess ¢ inglesa, ambos
textos igualmente auténticos, y en un ejemplar (nico que se depositara en los azchivos
del Consejo de Europa, Bl Secretario Genera) del Consejo de Furopa remitizé copia
certificada a cada uno de los Estados miembras del Consejo de Earopa, & los Estaclos no
miembros que hayan participado en Ja elaborecion del Convenio y a cuaiquier Estado
invitado a adherirse al mismo.
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CONFORME CON SU ORIGINAL

SANTIAGO, 18 de noviembre de 2015,



