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Direccion de Prensa

Discurso de S.E. la Presidenta de la Republica,
Michelle Bachelet Jeria, al lanzar la Politica Nacional de
Ciberseguridad

Santiago, 27 de abril de 2017

Amigas y amigos:

Somos un Gobierno que ha puesto mucho énfasis en la ampliacién y
proteccion efectiva de los derechos de las personas, porque nos
parece que eso es esencial.

Y hoy, al presentar esta Politica Nacional de Ciberseguridad, estamos
también dando un paso concreto en esa direccion. Estamos dando
también un impulso significativo al desarrollo sustentable de Chile,
pionero en uso de Tecnologias de la Informacion y la Comunicacion.

Siete de cada diez compatriotas, de todas las edades, hoy no sélo
buscan informacion o participan en las redes sociales, sino que
realizan numerosos tramites bancarios, hacen compras en linea,
obtienen certificados de nacimiento, pagan sus impuestos, agendan
horas médicas o gestionan alguno de los miles de tramites registrados
en ChileAtiende.

Y al respecto, un solo dato: la economia digital nacional crecié en
torno al 11% en el bienio 2014-2015, pasando de 34 mil 127 millones
de dolares a 39 mil 485 millones de dolares.

Y en Chile, la modernizacion del Estado, del mercado y de la sociedad
en su conjunto, se ha focalizado en la promocion del uso intensivo de
tecnologias digitales.
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Por lo tanto, la seguridad de las personas y de la informacion en el
ciberespacio, es fundamental para asegurar el buen funcionamiento de
todos estos procesos, interacciones institucionales, tramites,
operaciones economicas Yy también, por cierto, comunicaciones
privadas y publicas.

Pero también es esencial para la seguridad del Estado. Y hemos visto,
en las Ultimas semanas y meses, cOmo en todo el mundo surgen
amenazas nunca antes vistas, muchas de ellas expresadas a través
de redes globales de comunicacion.

Y en este mundo de riesgos y peligros no del todo claros, es ineludible
contar con una Politica Nacional de Ciberseguridad.

La seguridad en el ciberespacio se ha convertido en un componente
vital para la paz y la seguridad internacional. La discusién sobre
ciberseguridad resulta esencial para el desarrollo y el fortalecimiento
de los valores de la democracia, el respeto al derecho internacional y
la proteccion de los derechos fundamentales de las personas.

Por eso que Chile ha delineado la Politica Nacional de Ciberseguridad
gue hoy presentamos, construida tras un profundo debate con todos
los actores involucrados y sometida a un proceso de participacion de
la sociedad civil, que incorporé nuevas e importantes sugerencias.

Esta Politica refleja, asimismo, la voluntad de nuestro pais de
compartir nuestras experiencias y trabajar abiertamente con otros
paises en la busqueda de un ciberespacio seguro.

Se trata de una hoja de ruta con un horizonte de mediano y largo
plazo, porque sin duda éste es un desafio que supera lo que puede
hacerse en un periodo de gobierno, y exige de nosotros un esfuerzo
pais, donde el sector publico y el sector privado, la sociedad civil y los
ciudadanos unen sus fuerzas.

Esta Politica tiene 5 objetivos o ejes esenciales:



Direccion de Prensa

Primero, contar con una infraestructura de la informacién capaz de
resistir y recuperarse en caso de atagques e incidentes de
ciberseguridad.

Ello implica establecer un marco normativo y de obligaciones sobre las
infraestructuras criticas de Chile, incorporando adecuadamente la
gestion de riesgos y estableciendo protocolos para cada caso.
También, por cierto, debemos incorporar la dimension de
ciberseguridad en el Sistema Nacional de Emergencias.

Segundo, esta Politica busca velar por los derechos de las personas
en el ciberespacio. Esto significa, por un lado, proteger la vida privada
de las personas y garantizar el debido respeto de su informacién y
datos. Justamente, por eso que hace unas semanas enviamos al
Congreso el proyecto de Ley sobre Datos Personales, que es esencial
en este proposito.

También estamos firmando, en este mismo acto, el decreto que
promulga el Convenio de Budapest sobre Cibercrimen, cuyo principal
objetivo es el desarrollo de una politica criminal coman frente al
ciberdelito. Y éste es un importante avance en la homologacion de los
procedimientos para enfrentar este tipo de delitos, encontrar a los
culpables y castigarlos como corresponde.

El tercer eje de esta politica es desarrollar en Chile una cultura de la
ciberseguridad, que contemple no sélo a los actores publicos vy
empresariales, sino también a los ciudadanos y ciudadanas respecto
de las practicas digitales.

Hoy cada uno de nosotros carga con un pequefio computador
personal que es capaz de registrar todos y cada uno de nuestros
movimientos, conversaciones, fotografias y documentos. El teléfono
movil se ha trasformado en el mas importante repositorio de vida
privada de cada uno de nosotros.
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Pero la pregunta pertinente es: ¢lo protegemos adecuadamente?
¢ Todos tienen activada su clave de inicio? ¢Los periodistas, por
ejemplo, que suelen manejar informacidén sensible, han activado los
mecanismos de doble autenticacion en sus correos electronicos y
redes sociales?

Estas son pequefias acciones personales, pero que son esenciales
para lo que llamariamos nuestra “higiene digital”, e impiden, o al
menos dificultan, que terceras personas, ya sean delincuentes o no,
accedan a la informacion que almacenamos 0 que puedan usar esa
informacion sin nuestro consentimiento.

Por eso, esta politica propone una serie de medidas para concientizar
y educar a la poblacién sobre riesgos y buenas practicas en el mundo
digital, con especial foco en las personas mas vulnerables, como por
ejemplo los nifios y nifas y las personas mayores. Y hoy dia, también,
uno de los temas que estaba mas en las noticias es este “Juego de la
Ballena Azul” y el efecto que estaba teniendo en muchos paises del
mundo en los jovenes.

También estamos conscientes de que el ciberespacio es un fenbmeno
global, de ahi que el cuarto eje de la politica es avanzar en conjunto
con los organismos internacionales y nuestros paises amigos en los
desafios que se nos presentan.

A través de la adopcion de estandares internacionales, podremos
generar vinculos mas estrechos con organizaciones como la Unién
Europea, OCDE, Consejo de Europa, Naciones Unidas, OEA, entre
otras, las cuales han desarrollado también estrategias y politicas de
cooperacion en ciberseguridad. Asi, Chile aspira a una posicion de
liderazgo en la regidn y abrira espacios para avanzar en un
ciberespacio libre, abierto y seguro.

Por ultimo, el quinto eje de esta politica es promover el desarrollo de
una industria de la ciberseguridad, que nos permita posicionarnos de
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mejor manera en la region, aprovechando nuestras ventajas
estratégicas.

Esto incluye, por ejemplo, promover el desarrollo de capital humano
avanzado en ciberseguridad y aportar la exportacion de productos y
servicios especializados en esta area.

Amigos y amigas:

Seguridad y libertad son conceptos complementarios entre si, y el
combate a los ciberdelitos y otras amenazas en las redes digitales no
pueden convertirse en excusas para atropellar derechos humanos
como la privacidad y la libertad de expresion.

Por eso que Chile, a través de esta politica, traza un recorrido, yo
diria, responsable, democratico y justo para el desarrollo no sélo de
las interacciones en el ciberespacio sino también para garantizar los
derechos de las personas y el desarrollo integral en un mundo
crecientemente abierto y digital.

Muchas gracias porque creemos que éste es un paso importante en el
cual tendremos que avanzar en transformar esta politica ya en un
conjunto de medidas muy concretas, que nos permitan cumplir con los
objetivos que nos hemos propuesto.

Muchas gracias.
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Santiago, 27 de abril de 2017
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